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Resoluciéon No 20211000002168 de 17-12-2021

“POR MEDIO DE LA CUAL SE ACTUALIZA LA POLITICA DE ADMINISTRACION DEL
RIESGO Y EL MAPA DE RIESGOS DE LA EMPRESA DE ACUEDUCTO,
ALCANTARILLADO Y ASEO DE EL ESPINAL E.S.P.”

LA GERENTE DE LA EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE EL
ESPINAL “E.S.P.” en uso de sus atribuciones legales y reglamentarias y en especial las
gue le confiere los articulos 209 de la Constitucion Nacional, 15 de la Ley 489 de 1.998 y
34 numerales 21y 22 de la Ley 734 de 2002y,

CONSIDERANDO:

Que la Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P., es una Empresa
Industrial y Comercial del Estado, descentralizada del 6rden Municipal, prestadora de los
servicios publicos domiciliarios de acueducto, alcantarillado y aseo.

Que le corresponde a la Gerencia de la Empresa de Acueducto, Alcantarillado y Aseo de El
Espinal E.S.P. dirigir la accion administrativa, asegurar el cumplimiento de las funciones y
la prestacion de los servicios a su cargo.

Que la Ley 489 de 1.998 en su Articulo 3° expresa, Principios de la Funcion Administrativa.
Se desarrollara conforme a los principios constitucionales, en particular los atinentes a la
buena fe, igualdad, moralidad, celeridad, economia, imparcialidad, eficacia, eficiencia,
participacién, publicidad, responsabilidad y transparencia. Los principios anteriores se
aplicaran igualmente, en la prestacién de servicios publicos, en cuanto fueren compatibles
con su naturaleza y régimen.

Que el literal e) del articulo 4° de la Ley 872 de 2003 establece como deber de las entidades
“identificar y disefiar, con la participacién de los servidores publicos que intervienen en cada
uno de los procesos y actividades, los puntos de control sobre los riesgos de mayor proba-
bilidad de ocurrencia o que generen un impacto considerable en la satisfaccién de las ne-
cesidades y expectativas de calidad de los usuarios o destinatarios, en las materias y fun-
ciones que le competen a cada entidad”.

Que el articulo 2.2.21.5.4 del Decreto 1083 de 2015 dispone como parte integral del forta-
lecimiento de los Sistemas de Control Interno en las entidades publicas, las autoridades
correspondientes estableceran y aplicaran Politicas de Administracién del Riesgo. Para tal
efecto, la identificacion y analisis del riesgo debe ser un proceso permanente e interactivo
entre la administracion y las oficinas de control interno o quien haga sus veces, evaluando
los aspectos tanto internos como externos que pueden llegar a representar amenaza para
la consecucion de los objetivos en las organizaciones.
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Que el decreto 1499 de 2017 en sus articulos 2.2.22.3.1 y 2.2.22.3.2 adopta la version
actualizada del Modelo Integrado de Planeacion y Gestion — MIPG como el marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion
de las entidades publicas, con el fin de generar resultados que atiendan los planes de
desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y
calidad en el servicio; y dentro de su &mbito quedaron cobijados los organismos y entidades
del érden nacional y territorial de la rama ejecutiva del poder publico.

Que el Modelo MIPG opera a través de siete (7) dimensiones, las cuales integran politicas,
elementos o instrumentos con un propdsito comun, propios de cualquier proceso de gestion
PHVA, adaptables a cualquier entidad publica del érden nacional o territorial.

Que el Manual Operativo del Modelo MIPG expedido por el Departamento Administrativo
de la Funcion Publica, establece dentro de la Segunda (2°) Dimension: Direccionamiento
Estratégico y Planeacion, la necesidad de construir una Politica de Gestion del Riesgo y la
identificacion de la valoracion de los riesgos para las entidades publicas, dentro de la cual
el mas reciente desarrollo ha sido la Gestion del Riesgo Institucional que hace referencia al
ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la
entidad y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como
externos que puedan afectar el logro de los objetivos institucionales.

Que para facilitar la implementacion de esta politica, el Departamento Administrativo de la
Funcién Publica dispuso la 5° version de la “Guia para la Administracion del Riesgo y el
disefo de controles en entidades publicas”, en donde se actualiza algunos elementos me-
todologicos para mejorar el ejercicio de identificacion y valoracion de riesgos, estableciendo
los lineamientos de la Politica de Administracién de Riesgos.

Que con la aplicacién de las directrices de la Politica de Administracion de Riesgos se busca
encausar y optimizar el accionar de la Empresa de Acueducto, Alcantarillado y Aseo de El
Espinal E.S.P en la estructuracion de criterios orientados hacia la toma de decisiones res-
pecto del tratamiento de riesgos y sus efectos al interior de la entidad para el cumplimiento
de la mision, los objetivos organizacionales, el uso eficiente de los recursos, la continuidad
en la prestacion de los servicios y la proteccion de los bienes utilizados para servir a la
comunidad.

Que mediante la Resolucién No 20181000000998 del 27 de diciembre de 2018, la Empresa
de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P. integré y establecié el Reglamento
de funcionamiento del Comité Institucional de Gestion y Desempefio dando cumplimiento a
lo ordenado en el Decreto 1499 de 2017 en sus articulos 2.2.22.3.1y 2.2.22.3.2.

Que mediante la Resolucion No 20201000005758 del 11 de septiembre de 2020, la
Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P. confirmd la creacién del
funcionamiento del Comité Institucional de Gestion y Desempefio y reglamenté su
integracion y funcionamiento.
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Que la Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P se compromete
a mitigar los potenciales riesgos asociados a la prestacion de los servicios de Acueducto y
Alcantarillado, asi mismo establecer los mecanismos para evitar, reducir, mitigar y asumir
los riesgos relacionados con el desarrollo de los procesos en todas las dependencias, aten-
diendo los lineamientos establecidos en las guias, normas legales vigentes y el Plan Anti-
corrupcién y de Atencion al Ciudadano de la EAAA de El Espinal, para el logro de sus
objetivos institucionales.

Que el 17 de noviembre de 2021 se realiz6 una jornada institucional con todas las areas de
la EAAA de El Espinal E.S.P. en donde se analizé y evalud los riesgos en la entidad, dando
como resultado la construcciéon de la matriz de gestion del riesgo que contiene la
identificacion, analisis, evaluacion del riesgo y el plan de accion para cada uno de ellos.

Que mediante Acta No 04 de reunién del dia 03 de diciembre de 2021, el Comité
Institucional de Control Interno de la EAAA de El Espinal E.S.P., analizé y aprob¢ la
actualizacién de la Politica de Administracion del Riesgo y el Mapa de Riesgos de la
Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P. presentado por la
gerencia.

Por lo anteriormente expuesto,
RESUELVE:

ARTICULO 1°. Adoptese la actualizacion de la Politica y los lineamientos de Administracion
del Riesgo para la Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P.
contenida en el documento anexo que hace parte integral de este acto administrativo
denominado “POLITICA DE ADMINISTRACION DEL RIESGO Y MAPA DE RIESGOS
PARA LA EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE EL ESPINAL
E.S.P.” contenida en 23 péaginas.

ARTICULO 2°. ALCANCE. La Administracion del Riesgo de la Empresa de Acueducto,
Alcantarillado y Aseo de El Espinal E.S.P. tendra un caracter prioritario y estratégico, siendo
fundamentada en la identificaciéon, andlisis, valoracidn, control, seguimiento y monitoreo de
los riesgos.

La Politica de Administracion de Riesgos es aplicable a todos los procesos, proyectos,
productos y a las acciones ejecutadas por los servidores publicos durante el ejercicio de
sus funciones.

ARTICULO 3°. RESPONSABLE. El responsable de la definicibn de las Politicas de
Administracion de Riesgos es la Representante Legal y el Comité Institucional de
Coordinacién de Control Interno de la Empresa de Acueducto, Alcantarillado y Aseo de El
Espinal E.S.P.
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ARTICULO 4°. OBLIGATORIEDAD. El cumplimiento del seguimiento, monitoreo y
ejecucion de los controles de los Mapas de Riesgos por Procesos y de Corrupcion tienen
caracter obligatorio por parte de la Representante Legal, Directivos, asesores y en general
de todos los Servidores Publicos de la EAAA de El Espinal ESP.

ARTICULO 5°. GESTION DE RIESGOS. La Empresa de Acueducto, Alcantarillado y Aseo
de El Espinal E.S.P., define su Politica de Riesgos tomando como referente los parametros
establecidos en el Modelo Integrado de Planeacion y Gestion — MIPG, asi como los del
Modelo Estandar de Control Interno.

Para administrar el riesgo, la Empresa de Acueducto, Alcantarillado y Aseo de El Espinal
E.S.P., acata la metodologia establecida por el Departamento Administrativo de la Funcién
Pulblica actualizada en su quinta version y ajustada a la entidad, determinando las acciones
para asumir, reducir y mitigar el riesgo; de igual manera establece los controles respectivos.

ARTICULO 6°. EVALUACION. La evaluacion de la eficacia de los controles establecidos
para la mitigacién de los riesgos identificados en los Mapas de Riesgos por Procesos y de
Corrupcion, estaran bajo la responsabilidad del jefe de la Oficina Asesora de Control
Interno.

ARTICULO 7°. RECURSOS. La Empresa de Acueducto, Alcantarillado y Aseo de El Espinal
E.S.P., dispondra de los recursos humanos y econémicos necesarios, con el fin de lograr
la implementacién y efectividad de las acciones que permitan un control y tratamiento
adecuado de los riesgos identificados.

ARTICULO 8° PUBLICIDAD. Los mapas de riesgos por procesos Yy de corrupcién, seran
socializados mediante los diferentes canales de informaciébn de la entidad para
conocimiento de todos los servidores publicos de la EAAA de El Espinal y se dé
cumplimiento al mismo, de conformidad con lo establecido en el Art. 74 de la Ley 1474 de
2011 “Estatuto Anticorrupcién.”

ARTICULO 9°. La presente Resolucion rige a partir de la fecha de su expedicién y deroga
todas las disposiciones que le sean contrarias. Se debe publicar en la pagina institucional
de la EAAA de El Espinal E.S.P.

COMUNIQUESE, PUBLIQUESE, EJECUTESE Y CUMPLASE
ORIGINAL FIRMADO

SILVIA LILIANA BETANCOURT PRADA
Gerente E.A.A.A. de El Espinal E.S.P.

Proyecté: Carlos Heber Ricaurte Coordinador de Planeacion y Responsabilidad Social.
Revis6: Diego Alexander Lopera Calderdn director Administrativo.
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POLITICA DE ADMINISTRACION DEL RIESGO PARA LA EMPRESA DE
ACUEDUCTO, ALCANTARIILADO Y ASEO DE EL ESPINAL E.S.P.
(Soporte de la Resolucion No 20211000002168 del 17-12-2021)

1. INTRODUCCION

La Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P adopta la
presente Politica de Administracion del Riesgo para facilitar una metodologia que
permita gestionar de manera efectiva los riesgos que afectan el logro de los objetivos
estratégicos y de procesos de la entidad, con enfoque preventivo y proactivo que
facilite el manejo del riesgo, asi como el control en todos los niveles de la entidad.

Con la implementacion del Modelo Integrado de Planeacion y Gestion — MIPG, que
integra los sistemas de Gestion de la Calidad y de Desarrollo Administrativo, se crea
un unico sistema de gestion articulado con el Sistema de Control Interno, el cual se
actualiza y alinea con el modelo de las tres Lineas de Defensa, que permita brindar a
los usuarios y ciudadanos una mejor gestion que se refleje en un mayor valor publico
en términos de bienestar, prosperidad general y el fortalecimiento de la lucha contra
la corrupcion.

2. OBJETIVO
2.1 OBJETIVO GENERAL

Establecer la metodologia para la administracion del riesgo en la Empresa de
Acueducto, Alcantarillado y Aseo de El Espinal E.S.P, de acuerdo con los lineamientos
establecidos por el Departamento Administrativo de la Funcién Publica (DAFP) en la
Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas
version 5, orientando la toma de decisiones de manera oportuna que permita
minimizar los efectos adversos al interior de la entidad.

2.2 OBJETIVOS ESPECIFICOS

» Establecer una metodologia integral para la administracién de riesgos, de
acuerdo con el marco normativo vigente que tenga en cuenta los riesgos de
gestion, corrupcion, seguridad digital, ambiental y seguridad y salud en el
trabajo.

» Socializar con todos los funcionarios de la Empresa de Acueducto,
Alcantarillado y Aseo de El Espinal E.S.P los lineamientos sobre la gestion del
riesgo, para comprometer a todos los servidores publicos en la aplicacion de la
metodologia propuesta en la presente guia.

Elaboré: Carlos Heber Ricaurte Revisé: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emision
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» Dar a conocer el marco general de actuacion para la gestion de los riesgos,
mediante lineamientos metodolégicos para identificar, analizar, valorar,
establecer controles, responsables y formular los planes de tratamiento de los
riesgos de gestion en la entidad.

> Establecer lineamientos para el monitoreo y evaluacién de los controles
propuestos para la mitigacion de los riesgos a partir de la implementacion de
los lineamientos metodoldgicos de la presente guia.

3. ALCANCE

La Politica de Administracion del Riesgo es de obligatoria aplicacién en todos los
procesos, planes institucionales, proyectos y productos de la Empresa de Acueducto,
Alcantarillado y Aseo de El Espinal E.S.P. y a las acciones ejecutadas por los
empleados durante el ejercicio de sus funciones.

4. TERMINOS Y DEFINICIONES

Para el desarrollo de la presente Politica, es importante tener en cuenta las siguientes
definiciones recomendadas por el Departamento Administrativo de la Funcion Publica
en la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas, Version 5 (2020):

Gestion del Riesgo: Proceso efectuado por la alta direccion de la entidad y por todo
el personal para proporcionar a la administraciébn un aseguramiento razonable con
respecto al logro de los objetivos.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo
de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos
gue la entidad debe o desea gestionar.

Analisis del Riesgo: Se busca establecer la probabilidad de ocurrencia del riesgo y
Sus consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (riesgo
inherente).

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

Riesgo: Posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos o del proceso. Se expresa en términos de probabilidad
y consecuencias.

Elaboré: Carlos Heber Ricaurte Revisé: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emision
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Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento del riesgo.

Riesgo de Corrupcién: La posibilidad de que por accion u omision, mediante el uso
indebido del poder, de los recursos o de la informacion, se lesionen los intereses de
una entidad y en consecuencia del Estado, para la obtencion de un beneficio
particular.

Causa: Son los medios, circunstancias y agentes generadores del riesgo

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacién de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno
gue no seria posible el logro de los objetivos de la Entidad.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la
formula del Nivel del Riesgo puede ser Probabilidad * Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacién, por
ejemplo, mediante una matriz de Probabilidad — Impacto.

Identificacion del Riesgo: Se realiza determinando las causas, con base en el
contexto interno, externo y del proceso ya analizado para la entidad, y que pueden
afectar el logro de los objetivos.

Impacto: Son las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

Mapa de Riesgos: El mapa de riesgos es una representacion final de la probabilidad
e impacto de uno o mas riesgos frente a un proceso, proyecto o programa.

Elaboré: Carlos Heber Ricaurte Revisé: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emision
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Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede
ser medida con criterios de frecuencia o factibilidad.

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la
explotacion por parte de una 0 mas amenazas contra los activos.

5. NORMATIVIDAD

>

Ley 1474 de 2011: Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcién y
de Atencidén al Ciudadano” que deben elaborar anualmente todas las entidades,
incluyendo el mapa de riesgos de corrupcion, las medidas concretas para mitigar
esos riesgos, las estrategias anti tramites y los mecanismos para mejorar la
atencion al ciudadano. Congreso de Colombia.

Decreto 124 de 2016. Por el cual se sustituye el Titulo IV de la Parte 1 del Libro
2 del Decreto 1081 de 2015, relativo al “Plan Anticorrupcién y de Atencién al
Ciudadano”.

Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.
Departamento Administrativo de la Funcion Publica.

Guia para la Administracidon del Riesgo y el Disefio de Controles en Entidades
Publicas, Version 5 - Diciembre de 2020. Departamento Administrativo de la
Funcién Publica -DAFP.

NTC ISO 31000. Norma Técnica Colombiana Gestién del Riesgo. Instituto
Colombiano de Normas Técnicas y Certificacion.

6. CONTEXTO ESTRATEGICO INSTITUCIONAL

6.1 MISION

Prestar los servicios publicos domiciliarios de acueducto y alcantarillado con
responsabilidad social, calidad, cobertura y continuidad, buscando la satisfaccion de
usuarios y comunidad en general.

Elaboré: Carlos Heber Ricaurte Revisé: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emision
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6.2 VISION

En el 2022 ser reconocidos a nivel nacional en la prestacién de los servicios publicos
de acueducto y alcantarillado, optimizando los recursos y propendiendo por la
conservacion del medio ambiente.

6.3 OBJETIVOS INSTITUCIONALES

» Viabilidad y estabilidad financiera: sostenibilidad financiera y optimizacién de
resultados, de tal forma que se garantice la permanencia y crecimiento de la
empresa.

» Cultura Organizacional: crear una cultura organizacional orientada hacia
mejoramiento continuo que permita crecer la imagen corporativa como aporte al
desarrollo de los colaboradores, accionistas y la sociedad en general.

» Relaciones Empresa -Cliente: crear mecanismos que mejoren los procesos de
comunicacion involucrados en las relaciones con todos los clientes de la empresa.

» Proyectos de infraestructura: permanente bdsqueda de oportunidades de negocio
para la empresa.

6.4 MAPA DE PROCESOS

La Administracion de Riesgos en la EAAA de El Espinal es un aspecto primordial para

el cumplimiento de los objetivos estratégicos y de los procesos internos. Es por esto

gue la presente politica se encuentra armonizada con la mision y vision institucional.
PROCESOS ESTRATEGICOS
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7. METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS
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La EAAA de El Espinal E.S.P utilizara la metodologia vigente publicada por el
Departamento Administrativo de la Funcién Publica DAFP para la administracion de
los Riesgos de Gestion, Corrupcion y Seguridad Digital.

A continuacioén, se describe el proceso general para la gestion del riesgo por parte de
todos los procesos en la empresa:

1.

4.

Implementacion de la Politica de Administracion de Riesgos.
1.1 Lineamientos de la politica
1.2 Beneficios.
Identificacion del riesgo.
2.1 Andlisis de objetivos estratégicos y de los procesos.
2.2 ldentificacidon de los puntos de riesgo.
2.3 Identificacion de areas de impacto.
2.4 ldentificacidén de areas de factores de riesgo.
2.5 Descripcion del riesgo.
2.5.1 Premisas para una adecuada redaccion del riesgo.
2.6 Clasificacion del riesgo.
Valoraciéon de Riesgos.
3.1 Andlisis del riesgo.
3.1.1 Determinacion de probabilidad.
3.1.2 Determinar el impacto.
3.2 Evaluacién del riesgo.
3.2.1 Andlisis preliminar (Riesgo Inherente).
3.2.2 Valoracion de controles.
3.2.3 Estructura para la descripcién del control.
3.2.4 Tipologia de controles y procesos.
3.2.5 Nivel de Riesgos.
3.3 Estratégias para combatir el riesgo.
3.4Monitoreo y revision.
Evaluacion y seguimiento a riesgos de corrupcion.

8. IMPLEMENTACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS.

8.1 LINEAMIENTOS DE LA POLITICA

>

La EAAA de El Espinal E.S.P. implementa la Politica de Administracion de
Riesgos, la cual sera difundida en todas las dependencias, teniendo en cuenta
los procesos estratégicos, misionales, de apoyo y de evaluacion.
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La actualizacion de la Politica de Administracion de Riesgos en la entidad, se
realizara de forma progresiva y a partir de las actividades de monitoreo,
seguimiento y evaluacion que se adelanten anualmente, teniendo en cuenta lo
establecido en el Plan de Accion vigente, los lineamientos emitidos por el DAFP
y la normatividad.

Los formatos, metodologia y herramientas para el manejo de los riesgos seran
los establecidos en el procedimiento Administracion de Riesgos. El mapa de
riesgos sera la herramienta conceptual y la metodologia para la valoracion de los
riesgos en la entidad.

El éxito de la administracion del riesgo depende de la decidida participacion de
la Alta Gerencia y sus directivos, servidores publicos, y contratistas y/o diferentes
grupos de interés; por esto, es preciso identificar los actores que intervienen, de
acuerdo con los lineamientos establecidos en el Modelo Integrado de Planeacion
y Gestion (MIPG).

Para una adecuada gestion del riesgo institucional, la EAAA ha dado
cumplimiento al Decreto 1499 de 2017 que establece la implementacion del
Modelo Integrado de Planeacion y Gestion (MIPG), creando el Comité
Institucional de Gestion y Desempefio mediante la Resolucion No
20201000005758 del 11/09/2020 y también en cumplimiento del articulo 13 de
la Ley 87 de 1993 y el Decreto 648 de 2017, cred el Comité Institucional de
Coordinacion de Control Interno mediante la Resolucion No 20182000001984
del 13/02/2018 para la operacion articulada de la administracion del riesgo.

La operatividad institucional para la Administracion del Riesgo funciona de la
siguiente manera en la EAAA de El Espinal E.S.P:

LINEA ESTRATEGICA Define el marco general

ALTA DIRECCION para la gestion del riesgo,

COMITE INSTITUCIONAL DE supervisa su cumplimiento

COORDINACION DE CONTROL y realiza analisis de eventos
INTERNO y riesgos criticos.

Analiza la gestién del riesgo
y aplica las mejoras.

COMITE INSTITUCIONAL DE
GESTION Y DESEMPENO

Elaboré: Carlos Heber Ricaurte Revisé: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emision
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PRIMERA LINEA

LIDERES DE PROCESOS

SEGUNDA LINEA

COORDINACION DE
PLANEACION

TODOS LOS
FUNCIONARIOS DE LA
EAAA DE EL ESPINAL

8.2 BENEFICIOS.

Responsables de
gestionar los riesgos y
hacer seguimiento.

Capacita, acompania,
genera recomendaciones
y define metodologia.

Responsables de ejecutar
los controles operativos
en el dia a dia.

Considerando que la gestion del riesgo es un proceso efectuado por los directivos y
todos los empleados de la entidad con el propésito de proporcionar a la administracion
un aseguramiento razonable con respecto al logro de los objetivos, los principales
beneficios para la EAAA de El Espinal E.S.P. son los siguientes:

VVV VVVY

Apoyo a la toma de decisiones.
Garantizar la operacion normal de la entidad.

Minimizar la probabilidad e impacto de los riesgos.
Mejoramiento en la calidad de procesos y sus funcionarios (calidad va de la
mano con riesgos).
Fortalecimiento de la cultura de control de la EAAA de El Espinal E.S.P.
Incrementa la capacidad de la entidad para alcanzar sus objetivos.

Dota a la EAAA de EIl Espinal E.S.P de herramientas y controles para hacer

una administracion mas eficaz y eficiente

9. IDENTIFICACION DEL RIESGO

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de
la empresa, teniendo en cuenta el contexto estratégico en el que opera la EAAA, la
caracterizacion de cada proceso que contempla su objetivo y alcance, como también
a los factores internos y externos que pueden generar riesgos que afecten el
cumplimiento de los objetivos. Se aplican las siguientes fases:

9.1 ANALISIS DE OBJETIVOS ESTRATEGICOS Y DE LOS PROCESOS

Elaboré: Carlos Heber Ricaurte

Revisé: Diego Alexander Lopera

Aprobd: Silvia Liliana Betancourt

Fecha de emision

Cargo: Coord. de Planeacion

Cargo: Director Administrativo

Cargo: Gerente

22-11-2021




i ” CODIGO: DE-PO-01
(\ EAAA POLITICA DE ADMINISTRACION DEL RIESGO VERSION.02

. Espinales? DIRECCIONAMIENTO ESTRATEGICO PAGINA 9 de 23

Este paso es muy importante, dado que todos los riesgos que se identifiguen deben
tener impacto en el cumplimiento del objetivo estratégico o del proceso. Para la
identificacion de los riesgos que pueden afectar los diferentes procesos de la entidad,
se contemplaron los siguientes factores para cada categoria:

CONTEXTO EXTERNO

ECONOMICOS Y Disponibilidad de capital, liquidez, mercados financieros, desempleo,
FINANCIEROS competencia.

POLITICOS Cambios de gobierno, legislacion, politicas publicas, regulacion.
SOCIALES Y

CULTURALES Demografia, responsabilidad social, orden publico.

TECNOLOGICOS

Avances en tecnologia, acceso a sistemas de informacién
externos, gobierno en linea.
Emisiones y residuos, energia, catastrofes naturales, desarrollo

AMBIENTALES

sostenible.
LEGALES Y o
REGLAMENTARIOS Normatividad externa (leyes, decretos, ordenanzas y acuerdos).
COMUNICACION Canales establecidos para entrar en contacto con los usuarios o
EXTERNA ciudadanos.
CONTEXTO INTERNO
FINANCIEROS Presupuesto de funcionamiento, recursos de inversion,

infraestructura, capacidad instalada.

Competencia del personal, disponibilidad del personal, seguridad y salud
PERSONAL ocupacional, funciones y responsabilidades, politicas, objetivos y
estrategias implementadas

Capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion

PROCESOS O

del conocimiento.

Integridad de datos, disponibilidad de datos y sistemas, desarrollo,
TECNOLOGIA produccién, mantenimiento de sistemas de informacion.
ESTRUCTURA Direccionamiento estratégico, planeacion institucional, liderazgo, trabajo
ORGANIZACIONAL en equipo.
COMUNICACION Canales utilizados y su efectividad, flujo de la informacién necesaria para
INTERNA el desarrollo de las operaciones.

CONTEXTO DEL PROCESO

DISENO DEL PROCESO Claridad en la descripcion del alcance y objetivo del proceso.

INTERACCION CON Relacién precisa con otros procesos en cuanto a insumos,

OTROS PROCESOS proveedores, productos y usuarios.

TRANSVERSAL IDAD Procesos que determinan Ilnea_m|entos necesarios para el desarrollo
de todos los procesos de la entidad.

PROCEDIMIENTOS

Pertinencia en los procedimientos que desarrollan los procesos.

ASOCIADOS

RESPONSABLES DEL Grado de autoridad y responsabilidad de los funcionarios frente al
PROCESO proceso.

COMUNICACION ENTRE Efectividad en los flujos de informacion determinados en la

LOS PROCESOS interaccién de los procesos.

Elaboré: Carlos Heber Ricaurte Revisé: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emision
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ACTIVOS DE Informacién, aplicaciones, hardware, entre otros, que se deben
SEGURIDAD DIGITAL proteger para garantizar el funcionamiento interno de cada proceso de
DEL PROCESO cara al ciudadano.

9.2. IDENTIFICACION DE LOS PUNTOS DE RIESGO

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios
de gque pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control
para asegurar que el proceso cumpla con su objetivo.

CADENA DE VALOR PUBLICO

EFICIENCIA

EFICACIA

Relacidon entre los insumos
y los productos

Cumplimiento de los
objetivos
= ;
i I ;

pAQx Qs

EJECUCION RESULTADOS
Insumos Procesos Productos Resultados o efectos Impactos

Recursos financieros, Actividades realizadas Bienes y servicios Cambios en el Cambios en las condiciones

humanos y materiales para transformar los elaborados que requiere la comportamiento o en el de vida en la poblacién
empleados para generar insumos en productos. poblacién para satisfacer estado de los beneficiarios objetivo. Mayor valor publico

los productos. una demanda o dar como consecuencia de en términos de bienestar,
respuesta a las causas recibir los productos prosperidad general y
concretas de un problema. (bienes o servicios). calidad de vida de la

poblacidén.

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2017.

9.3. IDENTIFICACION DE AREAS DE IMPACTO

El area de impacto es la consecuencia econdmica o reputacional a la cual se ve
expuesta la empresa en caso de materializarse un riesgo. Los impactos que aplican
son afectacion econdmica (o presupuestal) y reputacional.

9.4. IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Son las fuentes generadoras de riesgos. En la siguiente tabla se relacionan un listado
con ejemplos de factores de riesgo a que puede estar expuesta la entidad:

Elaboré: Carlos Heber Ricaurte Revisé: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emision
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Factor Definicion Descripcion
Falta de procedimientos
Eventos relacionados con Errores de grabacion, autorizacion
Procesos | Erores en las actividades que =
deben realizar los servidores = Errores en calculos para pagos internos y externos
de la organizacién. EYLGJ
ﬁ\ﬂ Falta de capacitacion, temas relacionados con el personal
==
-k Hurto activos
.| =]
Incl dadysedenel| T
ncluye seguridad y salud en e & Posi . -
. ibl m mientos no éti los empl
Talento trabajo. $ osibles comportamientos no éticos de los empleados
humano Se analiza posible dolo e
intencion frente a la corrupcidn. % , .
ﬁ g Fraude interno (corrupcion, soborno)
Dafio de equipos
_:—
. Caida de aplicaciones
Eventos relacionados con la
Tecnologia | infraestructura tecnoldgica de
la entidad. .
Caida de redes
w Errores en programas
- Derrumbes
Z,
Incendios
Infraestructura|  Eventos relacionados con la AN
infraestructura fisica de la ,@, Inundaciones
entidad. o~
ﬁﬁ Dafios a activos fijos
= . —
_‘m Suplantacion de identidad
Evento Situaciones externas que Asalto a la oficina
externo afectan la entidad.

@

Atentados, vandalismo, orden publico

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y Desempefio
Institucional de Funcion Puablica, 2020.
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9.5 DESCRIPCION DEL RIESGO

La descripcién del riesgo debe contener todos los detalles que sean necesarios y que
sea facil de entender tanto para el lider del proceso como para personas ajenas al
proceso. Se propone una estructura que facilita su redaccion y claridad que inicia con
la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

ESTRUCTURA PROPUESTA PARA LA REDACCION DEL RIESGO

LQué? ¢Por qué?
|
X ‘ @:===% Subcausa 1
Riesgo = g el 0:++:% Subcausa 2
, Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y Desempefio
Institucional de Funcién Publica, 2020.

La anterior estructura evita la subjetividad en la redaccién y permite entender la forma
como se puede manifestar el riesgo, asi como sus causas inmediatas y causas
principales o raiz, siendo esta informacion esencial para la definicion de controles en
la etapa de valoracion del riesgo.

Desglosando la estructura propuesta por la DAFP, tenemos:

» Impacto: Son las consecuencias que puede ocasionar a la EAAA la
materializacion del riesgo con afectacion econdémica (o0 presupuestal) y
reputacional.

» Causa inmediata: Circunstancias o situaciones mas evidentes sobre las
cuales se presenta el riesgo, las mismas no constituyen la causa principal o
base para que se presente el riesgo.

» Causa raiz: Es la causa principal o bésica, corresponden a las razones por la
cuales se puede presentar el riesgo, son la base para la definicion de controles
en la etapa de valoracién del riesgo. Se debe tener en cuenta que para un

Elaboré: Carlos Heber Ricaurte Revisé: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emision
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>

mismo riesgo pueden existir mas de una causa o subcausas que pueden ser
analizadas.

PREMISAS PARA UNA ADECUADA REDACCION DEL RIESGO

No describir como riesgos, omisiones ni desviaciones del control.
Ejemplo: errores en la liquidacidon de la nébmina por fallas en los procedimientos
existentes.

No describir causas como riesgos.
Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se
realiza el seguimiento a la planeacion.

No describir riesgos como la negacion de un control.
Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno para
la atencion.

No existen riesgos transversales, lo que pueden existir son causas
transversales.
Ejemplo: pérdida de expedientes. Puede ser un riesgo asociado a la gestion
documental, a la gestién contractual o juridica y en cada proceso sus controles
son diferentes.

9.6 CLASIFICACION DEL RIESGO

Permite agrupar los riesgos identificados y clasificarlos de acuerdo a las siguientes
categorias:

Ejecucion y
administracion

Pérdidas derivadas de errores en la ejecucion y administracion de

procesos.
de procesos
Fraude Pérdida derivada de actos de fraude por personas ajenas a la
externo organizacion (no participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares, comision de
hechos delictivos, abuso de confianza, apropiacion indebida,
incumplimiento de regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con &nimo de lucro
para si mismo o para terceros.

Fallas Errores en hardware, software, telecomunicaciones, interrupcion de

tecnolégicas | servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de

Relaciones . o
laborales empleo, salud o seguridad, del pago de demandas por dafos
personales o de discriminacion.
Elaboré: Carlos Heber Ricaurte Revisé: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emision
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Usuarios, Fallas negligentes o involuntarias de las obligaciones frente a los
productos 'y | usuarios y que impiden satisfacer una obligacion profesional frente a
practicas. éstos.
Dafios a - ~ . , .
activos fijos/ Pérdida por dafios o extravios de los activos fijos por desastres
eventos naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico.
externos

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y Desempefio
Institucional de Funcién Publica, 2020.

10. VALORACION DEL RIESGO
10.1 ANALISIS DE RIESGOS

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto que puede causar la materializacion del riesgo, con el fin de
estimar la zona de riesgo inicial (Riesgo Inherente).

10.1.1 DETERMINAR LA PROBABILIDAD

Es la posibilidad de ocurrencia del riesgo. Para efectos de este analisis, la
probabilidad de ocurrencia estara asociada a la exposicién al riesgo del proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente sera el
namero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Como referente, a continuacién se muestra una tabla de algunas actividades laborales
relacionadas con la gestion de una entidad publica de prestacion de servicios publicos
domiciliarios, bajo las cuales se definen las escalas de probabilidad:

FRECUENCIA DE LA PROBABILIDAD
ACTIVIDAD ACTIVIDAD FRENTE AL RIESGO

Planeacion estratégica 1 vez al afio Muy baja

Talento humanao, juridica, administrativa, Mensual, bimensual, :
., e L . i Baja
facturacion, visitas de critica, etc. trimestral, cuatrimestre

Contabilidad, cartera, reconexiones, etc. ;}iglr?;enal, semanal, Media - Alta
Act|V|d§1des de terrc::‘no areas,operatlva,y Mas de una vez al dia. Muy Alta
comercial, tecnologia, tesoreria, almacén.

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y Desempefio
Institucional de Funcion Publica, 2020.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la
exposicion al riesgo estard asociada al proceso o actividad que se esté analizando,
es decir, al nimero de veces que se pasa por el punto de riesgo en el periodo de 1
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afio. En la siguiente tabla se establecen los criterios para definir el nivel de
probabilidad.

CRITERIOS PARA DEFINIR EL NIVEL DE PROBABILIDAD

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta 0%
P o~ (]
como maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de
o 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

Muy Baja

1 Q,
Media 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afo
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afo

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y Desempefio
Institucional de Funcién Publica, 2020.

10.1.2 DETERMINAR EL IMPACTO

Por IMPACTO se entienden las consecuencias que puede ocasionar a la organizacion
la materializacion del riesgo. Para la construccion de la tabla de criterios se definen
los impactos econémicos y reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econdémico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto, asi por ejemplo:
para un riesgo identificado se define un impacto econémico en nivel insignificante e
impacto reputacional en nivel moderado, se tomara el mas alto, en este caso seria el
nivel moderado.

Bajo este esquema se facilita el analisis para el lider del proceso, dado que se puede
considerar informacion objetiva para su establecimiento, eliminando la subjetividad
gue usualmente puede darse en este tipo de analisis.
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CRITERIOS PARA CALIFICAR EL IMPACTO

Su calificacion se realizara de acuerdo con los criterios definidos en la siguiente tabla,
adecuados con base en la Guia del DAFP version 5:

Afectacion Econdmica Reputacional
El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV . R
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

Bl riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMY algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMY efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y Desempefio
Institucional de Funcién Publica, 2020.

10.2 EVALUACION DEL RIESGO

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto, se busca determinar la zona de riesgo inicial (Riesgo Inherente).

10.2.1 ANALISIS PRELIMINAR (RIESGO INHERENTE)
Se busca determinar los niveles de severidad a través de la combinacién entre la

probabilidad y el impacto. Se definen 4 zonas de severidad en la siguiente matriz de
calor:
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Impacto

Muy Alta
100% Extremo
Alta
80%
©
(]
z
— Media
0
= 60% Moderado
0
o
P
Q.
Baja .
40% =
Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y Desempefio
Institucional de Funcién Publica, 2020.

10.2.2 VALORACION DE CONTROLES

Conceptualmente un control se define como la medida que permite reducir o mitigar

el riesgo. Para la valoracion de controles en la EAAA de El Espinal E.S.P., se debe
tener en cuenta:

» La identificacién de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer.

» Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.
10.2.3 ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL

Para una adecuada redaccion del control, se propone la siguiente estructura que
facilitard mas adelante entender su tipologia y otros atributos para su valoracion:

» Responsable de ejecutar el control: Identifica el cargo del servidor que

ejecuta el control, en caso de que sean controles automéaticos se identificara el
sistema que realiza la actividad.

Elaboré: Carlos Heber Ricaurte Revisé: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emision
Cargo: Coord. de Planeacion Cargo: Director Administrativo Cargo: Gerente 22-11-2021




O

i ” CODIGO: DE-PO-01
EAAA POLITICA DE ADMINISTRACION DEL RIESGO VERSION.02

. Espinales? DIRECCIONAMIENTO ESTRATEGICO PAGINA 18 de 23

» Accién: Se determina mediante verbos que indican la accion que deben
realizar como parte del control.
» Complemento: Son los detalles que permiten identificar claramente el objeto

del control.

En la siguiente imagen se muestra un ejemplo bajo esta estructura:

a través de una lista de chequeo donde

verifica que la informacién estan los requisitos de informacion y la
El profesional de suministrada por el prove.eFior revisa con la informacién fisica suministrada
Contratacion corresponda con los requisitos  por ef proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacién de contratacién.
Responsable Accién Complemento

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y Desempefio

Institucional de Funcion Puablica, 2020.

10.2.4 TIPOLOGIA DE CONTROLES Y LOS PROCESOS

A través del ciclo de los procesos es posible establecer cuando se activa un control y
por lo tanto, establecer su tipologia con mayor precision. Para comprender esta
estructura conceptual se consideran 3 fases globales del ciclo de un proceso de

control asi:

>

CONTROLES PREVENTIVOS: Va a las causa del riesgo, atacando la
probabilidad de ocurrencia del riesgo. Es un control accionado en la entrada del
proceso y antes de que se realice la actividad originadora del riesgo, se busca
establecer las condiciones que aseguren el resultado final esperado.

CONTROLES DETECTIVOS: Detecta que algo ocurre y devuelve el proceso a
los controles preventivos atacando la probabilidad de ocurrencia del riesgo.

Es un control accionado durante la ejecucion del proceso generando
Reprocesos.

CONTROLES CORRECTIVOS: Atacan el impacto frente a la materializacién
del riesgo. Es un control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan los controles, tenemos:
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» CONTROL MANUAL: Controles que son ejecutados por personas.
» CONTROL AUTOMATICO: Son ejecutados por un sistema.

10.2.5 NIVEL DE RIESGO (RIESGO RESIDUAL)

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de
forma acumulativa, quiere decir que una vez se aplica el valor de uno de los controles,
el siguiente control se aplicara con el valor resultante luego de la aplicacion del primer
control.

Para mayor claridad, en la siguiente tabla se presenta un ejemplo donde se observan
los calculos requeridos para la aplicacion de los controles:

Datos relacionados con la Datos valoracién de
Riesgo probabilidad e impacto Calculos requeridos
N controles
inherentes
. Valoracion e .
Probabilidad P — 660%™ 40% = 24%
N 60% control 1 40% s -
inherente i 60% - 24% = 36%
preventivo
Valor . . o .
Posibilidad de robabilidad Valoracion 36%" 30% = 10,8%
S0 L L ic » i . oy e ~ .
Y o° probabilidad 36% | control 2 | 30% 36% - 10,8% =
pérdida econdmica para aplicar 2° - -
: A detectivo 25,2%
por multa y sancién control
I e ) o
del ente regulado Probabilidad | 25,2
debildo a la Residual %o
adquisicion de
bienes y servicios sin Impacto 80%
el cumplimiento de Inherente
los requisitos Mo se tienen
normativos. controles para
P N/A N/A N/A N/A
aplicar al
impacto
Impacto )
P 80%
Residual

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y Desempefio
Institucional de Funcion Publica, 2020.

Continuacion del ejemplo propuesto:

Proceso: Gestion de recursos

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos
por la entidad para su continua operacion

Riesgo identificado: Posibilidad de pérdida econdmica por multa y sancién del ente
regulador debido a la adquisicion de bienes y servicio s sin el cumplimiento de los
requisitos normativos.

Probabilidad residual = Baja 25.2%
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Impacto Residual: mayor 80%
Zona de riesgo residual: Alta

Para este caso, si bien el riesgo se mantiene en zona alta, se bajo el nivel de
probabilidad de ocurrencia del riesgo.

10.3 ESTRATEGIAS PARA COMBATIR EL RIESGO

La decision que se toma frente a un determinado nivel de riesgo, puede ser aceptar,
reducir o evitar. Se analiza frente al riesgo residual para procesos en funcionamiento
y cuando se trate de procesos nuevos, se procede a partir del riesgo inherente.

En la siguiente imagen se observan las tres opciones mencionadas y su relaciéon con
la necesidad de definir planes de accion dentro del respectivo mapa de riesgos:

. Mitigar
Reducir prm— Después de realizar un andlisis y
Después de realizar un andlisis y I Plan de — ! considerar los niveles de riesgo se
considerar que el nivel de riesgo es : Acclé@g'ﬁ " implementan acciones que mitiguen el
alto, se determina tratarlo mediante = nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional

|
\

|
X /
Transferir

Después de realizar un andlisis, se -
considera que la mejor estrategia es Evitar
tercerizar el proceso o trasladar el Después de realizar un analisis y
riesgo a través de seguros o pdlizas. considerar que el nivel de riesgo es
La responsabilidad economica recae demasiado alto, se determina NO
sobre el tercero, pero no se transfiere asumir la actividad que genera este
la responsabilidad sobre el tema riesgo.
reputacional.

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y Desempefio
Institucional de Funcién Publica, 2020.

Para efectos de la construccion del mapa de riesgos, cuando se define la opcion de
reducir, se requerira la definicion de un plan de accién que especifique: responsable,
fecha de implementacion, y fecha de seguimiento.

10.4 MONITOREO Y REVISION.
Una vez diseflado y validado el plan para administrar los riesgos en el mapa de

riesgos, es necesario monitorearlo teniendo en cuenta que estos nunca dejan de
representar una amenaza para la organizacion.
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El Modelo Integrado de Planeacion y Gestion (MIPG) desarrolla en la dimension 7 el
control interno en las lineas de defensa para identificar la responsabilidad de la gestion
del riesgo y el debido control, que esta distribuido en todos los funcionarios de la EAAA
como se establece en el siguiente esquema de lineas de defensa:

LINEAS DE
DEEENSA RESPONSABLES ACTIVIDADES
> Define el marco general para la gestion del riesgo y el
control, establece la Politica de Administracion del Riesgo y
] supervisa su cumplimiento.
> Gerencia. > El Comité Institucional de Coordinacién de Control Interno
> Directores de debe evaluar y dar lineamiento sobre la administracion de
areas. los riesgos de la entidad.
> Comité > El CICI realiza monitoreo cada semestre a la
Institucional de implementacion y cumplimiento de cada una de las etapas
i Coordinacion de de I_a gestion del riesgoy los resultados de las evaluaciones
LINEA Control Interno realizadas por la Oficina de Control Interno.
ESTRATEGICA » EI Comité Institucional de Gestién y Desempefio aprueba el
(CICI,)', Mapa de Riesgos de Corrupcion que hace parte del Plan
> Comite Anticorrupcion 'y de Atencién al Ciudadano y las
Institucional de actualizaciones del mismo.
Gestién y > EI CIGD analiza la gestién del riesgo y aplica mejoras.
Desempefio » Alta Direccion determina el apetito, tolerancia y capacidad
(CIGD). de los riesgos, identifica los riesgos que impidan el logro
fundamental de las metas estratégicas.

> Estimula la cultura de identificacion y prevencion del riesgo
en todos los niveles de la entidad.

> ldentifica y valora los riesgos, que pueden afectar los
procesos a su cargo y los actualiza cuando se requiera,
bajo la metodologia vigente, informando de la novedad a la
Coordinacion de Planeacion.

» Desarrolla e implementa procesos de control y gestion de
riesgos a partir de la Politica de Administracién del Riesgo.

> Con base en esto, establece los mapas de riesgos
identificando, analizando, valorando, monitoreando Yy

. realizando acciones de mejora.
» Coordinadores > Supervisa la ejecucién de los controles aplicados por el
equipo de trabajo en la gestion del dia a dia, detectando las
PRIMERA > Lideres de deficiencias de los controles y determinando las acciones
LINEA procesos y sus de mejora a que haya lugar.

equipos de » Identifica y controla los riesgos relacionados con posibles
trabajo. actos de corrupcion en el ejercicio de sus funciones, asi
como en la prestacion del servicio y/o relacionados con el

logro de los objetivos.

» Revisa y realiza seguimiento al cumplimiento de las
actividades y planes de accion acordados con la linea
estratégica, segunday tercera linea de defensa con relacién
a la gestionde riesgos.

> Los lideres de procesos deben comunicar al equipo de
trabajo a su cargo laresponsabilidad y resultados de
la gestidn del riesgo.

» Asegurar que los controles y los procesos de gestion de
riesgos implementados por la primera linea de defensa,
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SEGUNDA
LINEA

» Coordinacion de
Planeacioén

» Supervisores e
Interventores de
contratos.

» Comité de
Contratacion.

estén  disefiados funcionen
correctamente.

Consolidar el mapa de riesgos institucional y presentarlo
para analisis y seguimiento ante el Comité Institucional de
Coordinacion de Control Interno.

Supervisar en coordinacion con los demas responsables
de esta segunda linea de defensa, que la primera linea
identifique, evalué y gestione los riesgos y controles para
gue se generen acciones.

Acompafar, orientar y entrenar a los Coordinadores y
lideres de procesos en la identificacion, andlisis, valoraciéon
y evaluacion del riesgo.

EvallGa que los riesgos sean consistentes con la presente
politica y que sean monitoreados por la primera linea de
defensa.

Actualiza el mapa de riesgos cuando la administracion de
los mismos lo requiera.

apropiadamente y

TERCERA
LINEA

Jefe de Control
Interno

Asesorar a la linea estratégica en el analisis del contexto
interno y externo, para la definicion de la politica de riesgo,
el establecimiento de los niveles de impacto y el nivel de
aceptacion del riesgo residual.

Brinda asesoria, orientacion técnica, evaluacion y
seguimiento a la gestion del riesgo.

Asesora a la primera linea de defensa de forma coordinada
con la Oficina de Planeacion, en la identificacion de los
riesgos y disefio de controles.

Proporciona un aseguramiento objetivo e independiente
sobre la eficacia de gobierno, gestion de riesgos y control
interno a la Alta Direccién de la entidad, incluidas las
maneras en que funciona la primera y segunda linea de
defensa.

Se pronuncia sobre la pertinencia y efectividad de los
controles, recomendando mejoras a la politica de
operacion para la administracion del riesgo.

Identifica y evalla cambios que podrian tener un impacto
significativo en el sistema de control interno, durante las
evaluaciones periddicas de riesgos y en el curso del trabajo
de auditoria interna.

Comunica al Comité de Coordinacion de Control Interno
posibles cambios e impactos en la evaluacién del riesgo,
detectados en las auditorias.

Revisa la efectividad y la aplicacion de controles, planes de
contingencia y actividades de monitoreo vinculadas a
riesgos claves de la entidad.

Realiza seguimiento a los riesgos consolidados en los
mapas de riesgos.

11. EVALUACION Y SEGUIMIENTO A RIESGOS DE CORRUPCION

En el marco del Plan Anticorrupciéon y de Atencion al Ciudadano establecido en la Ley
1474 de 2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define las
estrategias de lucha contra la corrupcion y de atencién al ciudadano se definen los
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lineamientos para la identificacién y valoracion de riesgos de corrupcion establece que
cada entidad del orden nacional, departamental y municipal debera elaborar
anualmente una estrategia de lucha contra la corrupcion y de atencion al ciudadano.
Dicha estrategia, denominada Plan Anticorrupcion y de Atencion al Ciudadano
contemplara, entre otras cosas, el mapa de riesgos de corrupcién en la respectiva
entidad, las medidas concretas para mitigar esos riesgos, las estrategias anti tramites
y los mecanismos para mejorar la atencion al ciudadano.

El Plan Anticorrupcion y de Atencién al Ciudadano - PAAC, debe elaborarse
anualmente y publicarse en la pagina web institucional www.aaespinal.com.co a mas
tardar el 31 de enero de cada afio, de acuerdo a lo establecido en el Articulo 73 de la
Ley 1474 de 2011, e incorpora seis componentes claves para fortalecer la
transparencia en la entidad:

Gestion del Riesgo de Corrupcién — Mapa de Riesgos de Corrupcion.
Racionalizacion de Tramites.

Estrategia de Rendicién de Cuentas.

Mecanismos para mejorar la Atencion al Ciudadano.

Mecanismos para la Transparencia y Acceso a la Informacion.
Iniciativas adicionales.

ogahwNE

La evaluacion y seguimiento al cumplimiento del Plan Anticorrupcion y de Atencion al
Ciudadano — PAAC y del mapa de riesgos sera responsabilidad de la Oficina Asesora
de Control Interno, quien realizara seguimiento 3 veces al afio y publicara los
resultados en la pagina web institucional:

» Primer seguimiento: Con corte 30 de abril y la publicacién debera realizarse
dentro de los diez (10) dias habiles del mes de mayo.

» Segundo seguimiento: Con corte 31 de agosto y la publicacién debera
realizarse dentro de los diez (10) dias habiles del mes de septiembre.

» Tercer seguimiento: Con corte 31 de diciembre y la publicacién debera
realizarse dentro de los diez (10) dias habiles del mes de enero.

ORIGINAL FIRMADO
SILVIA LILIANA BETANCOURT PRADA
Gerente E.A.A.A. de El Espinal E.S.P.
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MAPA DE GESTION DE RIESGOS - EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DEL ESPINAL ESP 2021
DOCUMENTO ANEXO A LA RESOLUCION No 20211000002168 del 17-12-2021

PROCESO: |DIRECCION ADMINISTRATIVA
Dirigir la formulacién de politicas institucionales y de adopcién de planes, programas y proyectos relacionados con e i - ) i
OBJETIVO: 9 iy P Aog " n . y. p o p ’ p. 9 yproy Jornada de identificacion, analisis, evaluacion y su respectivo Plan de Accion de fecha 17-11-2021
los procesos de gestion administrativa bajo criterios de eficiencia y oportunidad.
IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO | EVALUACION DEL RIESGO: VALORACION PLAN DE ACCION
INHERENTE DE LOS CONTROLES
FRECUENCIA | PROBABI FECHA FECHA
CAUSA i DESCRIPCION DEL [CLASIFICACION| CON LA CUAL LIDAD IMPACTO - “ TRATAMIE -
0,
REF. IMPACTO INMEDIATA CAUSA RAIZ RIESGO DEL RIESGO SE REALIZA |INHERENT 0% INHERENTE DESCRIPCION DEL CONTROL AFECTACION NTO PLAN DE ACCION RESPONSABLE IMTF;LCEIgEN SEG?g\MEN SEGUIMIENTO ESTADO
LA ACTIVIDAD E
La Coordinacién de Talento
La Coordinadora de Talento Humano se compromete a tener
Humano es la encargada de un dialogo permanente con el
realizar el proceso para tener Director Administrativo para
Error en liquidacién un manejo efectivo y oportuno conocer las novedades de Soportes de las
Pérdidas de la némina, Posibilidad de en el pago de la némina y ) ~ manera oportuna, como libranzas de
P alterando las . reporte de novedades, a través incapacidades, descuentos por cadamesy
econdémicas y afectacion . » PR L = A
sanciones por novedades, falla del econdmica por Ejecuciony de larevision individual de la Reducir | némina. etc. Esta actividad se Coordinadora de certificacion de
1 Econémico P software de némina, . ap administracion Mensual Baja 40% Menor némina, de soportes de Probabilidad " realiza con controles y 1/11/2021 | 31/12/2021 novedades. En curso
parte de los entes . L manipulacion de " . N (mitigar) - - - Talento Humano. N
manipulacion de . " de procesos. vacaciones, incapacidades, seguimientos diarios, si no se Reuniones con el
de control — informacion de . . . X
valores a pagar a . permisos, suspensiones, etc. cumple se va a sanciones Director
Reprocesos. " - némina. - o N P . - .
los funcionarios o Atencion a requerimientos de fiscales y disciplinarias. Se deja Administrativo y
pensionados. los funcionarios en cuanto a evidencias con todos los Tesoreria.
pagos extemporaneos y no registros de némina, formato
comunicados al area del talento Excel y documentos que se
humano. archivan en la hoja de vida de
cada funcionario.
ITIbTO radicador para el Se haido
préstamo de herramientas. i
. actualizando el
L Falta de registro e Reporte semanal de personal . .
Disminucién del |. R N - . ' . inventario de los
. . ingreso a inventario|  Posibilidad de . . con equipos y herramientas no . Coordinadora de .
Patrimonio. de todas las érdida o hurto de Ejecucion y devueltos a la bodega. Reducir Se realiza el control con el Almacén activos
2 Econémico Sanciones por p N administracion Diaria Alta 80% Moderado jega. Probabilidad ™ ingreso de las compras al N 4/01/2021 | 30/04/2021 |adquiridos por la | En curso
compras que se | los activos de EAA Llamado de atenci6n al (mitigar) Compras e
parte de los entes . de procesos. . software de la empresa. 3 empresay asu
hacen en la de El Espinal. personal que incumpla el Inventarios
de control. vez estos se
Empresa. Memorando No. estan reportando
20192400001423 del al SOftwapre
04/09/2019. X
Vulnerabilidad de la Revision
red y errores de los Se cuenta con un dispositivo de constante del
usuarios al realizar seguridad perimetral, con funcionamiento
actividades que Posibilidad de endpoints(antivirus) en cada . s . de los
X -~ . ” . . Se realiza la renovacion de las | Coordinador de . "
Atagues generen riesgo para| pérdida de los Ejecucién y uno de los equipos, se adopté - Reducir licencias del dispositivo de Tecnologias de dispositivos de
3 Econémico ™ los equipos (abrir activos de administracion Diaria Alta 80% Alto la politica de uso y restricciones| Probabilidad " N N o 1/11/2021 | 31/12/2021 | seguridad, los | En curso
Informaticos L . " N (mitigar) seguridad perimetral y las Informacion y N
correos maliciosos, | informacion de las | de procesos. de los equipos de computo e | endpoint y el
X . . . 2 . licencias de los endpoint. Comunicacion L
ingresar a paginas [labores realizadas. internet, ademas se realizan cumplimiento de
no autorizadas, usar capacitaciones sobre seguridad las politicas de
dispositivos informatica. uso y restriccion
extraibles). de los equipos.
. . Se realizan las
Realizar convenio hoias de vida de
Posibilidad de interinstitucional con entidades . )
- Algunos o . ” . . . N Coordinador de los
Fallas técnicas en dispositivos ya dafio en los Ejecuciony Se realizan mantenimientos Reducir de educacion superior para Tecnologias de computadores
4 Econémico los diferentes P ye computadores y | administracién Diaria Media [60% Moderado |preventivos periddicos a los Probabilidad " apoyar en las labores de g 1/11/2021 | 31/12/2021 P X En curso
. L cumplieron su vida P o 5 . 3 (mitigar) e . Informacion y una vez realizado
dispositivos L demas dispositivos| de procesos. dispositivos de la entidad mantenimiento preventivo y L L
atil. N . Comunicacion el mantenimiento
de la entidad. correctivo a todos los
. o N de los
dispositivos de la entidad. . "
dispositivos
1. Entrega de materiales de Ailsr:]ear:;tznde
Deficiente Posibilidad de consumo previa solicitud de . ! Verificacion fisica
Entrega de e . L X o . Entrega de materiales de Compras e "
materiales de verificacién fisica faltantes de Ejecuciony materiales diligenciada por el Reducir |consumo una vez hayan sido Inventarios selectiva del
5 Econémico . del inventario de elementos de administracién Diaria Alta 60% Moderado  |funcionario responsable. Probabilidad " L Ve X ! 4/11/2021 | 17/12/2021 | inventario de En curso
consumo sin la I - (mitigar) |solicitados a traves del Coordinadora de X
. elementos de consumo en el de procesos. 2. Verificacion periodica - . materiales de
solicitud. N . . N aplicativo MG SYSTEM. Almacén,
consumo Inventario. selectiva del inventario de consumo.
Compras e
consumo. :
Inventarios.




1. Libro radicador para el

El funcionario que requiere el
equipo y/o herramienta, firma el
libro de control de prestamos
en bodega y debe devolver el
equipo y/o herramienta al

Coordinadora de

Tenencia de prestamo de herramientas. almacén al terminar la labor. El Almacén,
equipos y Posibilidad de 2. Reporte semanal de personal primer dia habil de la semana Compras e
herramientas por | Incumplimiento de | pérdida o hurto de . » con equipos y herramientas no siguiente, el asistente de Inventarios.
rte de los Memorando No activos muebles Ejecucion y devueltos a la bodega. Reducir | Almacén reportara al Director Asistente de Reportes
6 Econémico part X - . administracion Semanal Media [60% Moderado - Probabilidad " . . . ) 4/11/2021 | 17/12/2021 En curso
funcionarios, 20192400001423 (equipos y de procesos 3. Llamado de atenci6n al (mitigar) |Administrativo y Supervisores la Almacén, mensuales
durante dias y del 04/09/2019  |herramientas) de la p : personal que incumpla el relacion del personal con Compras e
horarios no E.AAA. Memorando No. equipo y herramienta no Inventarios.
laborales 20192400001423 del devuelta a la bodega, durante la| Director
04/09/2019. semana anterior para que se Administrativo.
realice el proceso
administrativo correspondiente
(llamado de atencién), cuando
su tenencia no esté justificada.
Posibilidad de
Interrupcién en fallas en el sistema Coordinadora de
los procesos de o en la plataforma Ejecuciény Gestion
7 Econom!co y radicacion de Darios en el de internet. administracion Diario Media 60% Moderado El area de TI.CS hace monitoreo Probabilidad R§Qu0|r Adquisicién de un 5|§tema de Documental - | 4/11/2021 | 17/12/2021 Reportes En curso
Reputacional | documentos en el sotfware Fallas en la al funcionamiento del programa. (Mitigar) soporte electrico " mensuales
L de procesos. Coordinador
Orfeo por razones conectividad. TIcS
técnicas. Interrupcién del
fluido eléctrico.
. P05|b|.I|d‘ad de El Coordinador de Planeacién Informe firmaco
Falta de incumplimiento en . por la Gerente y
. " envia correo a todos los . . . .
compromiso en los | la presentacién de . o Envio de correos faltando 8 dias| Coordinador de enviado a la
. S . . . - directores y lideres de proceso . . - .
Econémico Sanciones por | directivos y lideres los informes Ejecuciény antes de terminar el bimestre a Reducir | P22 terminar el bimestre a los Planeacion SSPD via
8 icoy parte de los entes| de procesos enla | bimensuales de | administracion Bimensual Baja 40% Menor Probabilidad " directores y lideres de proceso Directores 4/11/2021 | 30/12/2021 | electronicayen | En curso
Reputacional N reportar, recordando la entrega (Mitigar) . B .
de control. entrega de la monitoreo al de procesos. . . quienes deben reportar la Lideres de fisico por la
. - del informe de monitoreo y : > -
informacion Programa de " : informacion. Procesos ofician de
= . fijando fecha para la recepcion i
oportunamente. Gestion suscrito el mismo Gestion
con la SSPD. : Documental.
El Coordinador de Planeacion
desde noviembre se reune con L
. o Plan de Accién
los directores y lideres de . . S
10cesos para recopilar la Envio de correos los primeros Institucional
No contar con la | Posibilidad de no P - p P 10 dias de noviembre a Coordinador de publicado en la
. ; - ) ” infomacion que se requiere para ) . " P
Econémico Sanciones por informacién formular Ejecucién y &l nuevo Plan de Accion de la Reducir directores y lideres de proceso Planeacion pagina web de la
9 icoy parte de los entes| necesaria parala | oportunamente el | administracién Anual Muy Baja [ 20% Leve - . N Probabilidad " solicitando la informacién que Directores 4/11/2021 | 30/12/2021 | entidad, con En curso
Reputacional WA o siguiente vigencia, lo estructura (Mitigar) By L B o
de control. construccion del Plan de Accién de procesos. o L se requiere para la construccion Lideres de seguimiento
- A y socializa con el comité MIPG i .
Plan de Accion. Institucional. ) . del Plan de Accion de la nueva Procesos cuatrimestral por
para su aprobacion y posterior ] ) i
o L vigencia. parte del comité
publicacién en la pagina web de MIPG
la entidad antes del 31 de enero :
de 2020.
Posibilidad de
aplicacion
inadecuada
de los
i |
documentacion sin dos | Coordinadora de Gestion
G organizar por falta todos los Documental verifica
Alto volimen o rocesos de la
de aplicacion de las| P cuatrimestraimente la i ializacio
de TRD EAAA por alto | > Realizar socializacion a
Econémico documentacion Falta (;e volamen de Ejecucion y implementacion de las peérdida de Reducir los funcionarios Coordinadora de Reportes
10 icoy sin organizar B . administracion Diario Media 60% | Moderado | T RD en las dependencias . - - de la entidad en Gestion 4/11/2021 | 17/12/2021 P En curso
Reputacional apropiacion de los | documentacion informacion. (Mitigar) i mensuales
falta de funcionario ylo | sin organizar por de procesos. de acuerdo al la aplicacion de los Documental
o i iz - it
aplicacion de colaboradores en talta de cronograma definido para procesos archivisticos.
las TRD los temas de e hacer la revisién
¢ aplicacion de las S
Gestion de su aplicacion.
TRDy
Documental.

compromiso de

los funcionarios

en los temas de
Gestion

Documental.
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MAPA DE GESTION DE RIESGOS - EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DEL ESPINAL ESP 2021
DOCUMENTO ANEXO A LA RESOLUCION No 20211000002168 del 17-12-2021

PROCESO: |DIRECCION COMERCIAL
DT UPTIOT UE PIarTeEsS,; Proygraas y
OBJETIVO: |proyectos relacionados con los procesos de gestion comercial bajo criterios de eficiencia y Jornada de identificacion, analisis, evaluacion y su respectivo Plan de Accion de fecha 17-11-2021
anartunidad
- ANALISIS DEL |EVALUACION DEL RIESGO: VALORACION DE -
IDENTIFICACION DEL RIESGO PLAN DE ACCION
RIESGO LOS CONTROLES
FRECUENCIA | PROBABI
a - IMPACTO A FECHA FECHA
o DESCRIPCION DEL CLASIFICACION| CON LA CUAL LIDAD DESCRIPCION DEL - - SEGUIMIEN
0,
REF. IMPACTO CAUSA INMEDIATA CAUSA RAIZ RIESGO DEL RIESGO | SE REALIZA LA |INHERENT 0% | INHEREN CONTROL AFECTACION TRATAMIENTO PLAN DE ACCION RESPONSABLE | IMPLEMENT | SEGUIMIEN T0 ESTADO
TE ACION TO
ACTIVIDAD E
Director de Comercial y
Coordinacién de Atencién
Posibilidad de al Cliente y PQRs cada
. L mes realizan seguimiento
incumplimientos en los
N acada de unade las
tiempos de respuesta a -
. actividades
los usuarios, ya que =
L desempefiadas por
para la atencion de las o
PQRS, existen tiempo ventanilla Gnica, esto a
La no atencién oprtuna | La no respuesta ! P . Lo través de informes y Se recibe laPQR y se
Econémicoy | dela PQRs, que los en los tiempos que establece la Ley, Ejecucion y reuniones periédicas con asigna su respectivo | Auxiliares PQRs y Informe
1 . PN . incurriendo en un administracion Diaria Alta 80% | Mayor Probabilidad Reducir (mitigar) . R 4/11/2021 | 30/12/2021 h En curso
reputacional |usuarios interponen a la | establecidos por | _. . - . los responsables de cada radicado desde ventanilla Unica. bimensual
silencio Administrativo | de procesos. S
empresa. laley. " proceso. Ante un ventanilla tnica.
Positivo, generando ) -
. . incumplimiento se hace
sanciones en dinero y I
" . llamado de atencién, si
perdida de reputacion ) 2
S este sigue presentandose
ylo credibilidad antes . .
los organismos de se remite al Director
9 ) Administrativo. Se deja
control y los usuarios. N :
como evidencia los
informes y actas de
reuniones.
Notificacion de
Comunicaciones PQR, Posibilidad de . L Implementar control de
£ falla en el conteo . . - Se realiza seguimiento P .
Econémico y Entrega extemporanea de los terminos extemporaneidad de las |  Ejecuciény semanal a los términos y el términos para reducir Informe
2 . o indebida notificacion notificaciones de las | administracion Mensual Baja 40% | Menor . e Probabilidad | Reducir (mitigar) | el riesgo de incidencia| Coordinador PQR | 4/11/2021 | 30/12/2021 En curso
reputacional L parala S envio de las notificaciones N mensual
de las comunicaciones o comunicaciones a los de procesos. . u ocurrencia del hecho
o comunicacion Ny alos usuarios.
oficiales a los Usuarios. generador.
destinatarios o usuarios.
Incumplimiento Implementar un control
enlaentrega de Posibilidad de de Ejecuciony Se realiza seguimiento mensual a fin de evitar
3 Economlco v | Sanciones por parte de| - infromacion a extempora_neldad en la administracién Diaria Baja 40% | Mayor sem'anal alos te_n_mngs vel Probabilidad Reducir (mitigar) |rl10u|_np||m|ento en Iqs Director Comercial | 4/11/2021 | 30/12/2021 | Bimensual | En curso
reputacional los entes de control. los entes de  |entrega de informacién a de procesos. envio de las notificaciones términos para el envio
control y los entes de control. P : a los entes de control. de la informacion a los
regulacion. entes de control.
No toma de . . .
Direccion Comercial y . -
. lecturas de forma| Lo L Realizar capacitacion
Falencia en el momento Posibilidad de Coordinacion de o
; . oportuna y N . sobre analisis de los
de analizar los libros de - reclamaciones por facturacion y cartera, "
eficiente . . ” . A libros de lectutra a .
Econémico y lecturas para (medidores cobros inoportunos o Ejecucion y realizan seguimiento a los personal administrativo Coordinador de
4 . facturacién en la mal facturados por administracién Mensual Baja 40% | Menor | procesos de refacturacion,| Probabilidad Reducir (mitigar) | Facturacion y 4/11/2021 | 30/12/2021 | Mensual En curso
reputacional . encerrados, N inherente al proceso
prestacion de los N desatenciones en la de procesos. mostrando en todo - cartera
L vaporizados, con " N . de facturacién y
servicios de acueducto N lectura de los libros y momento las evidencias en : .
8 material e o 8 cartera, desigancion
y alcantarillado. . criticas. cuanto al manejo del
inundados entre de un responsable.
programa GCI.
otros).
Coordinacion de
Facturacion y cartera
Sistemas sin el Posibilidad de que el deben realizar el
Facturacion que no | cumplimiento de | sistema no cumpla con . Lo seguimiento a los .
Econémicoy | registra el consumoy protocolos de los protocolos de Ejecucin y protocolos establecidos en Coordinador de
5 . - Ry N administracion Diaria Media |60% |Moderado N X Probabilidad Reducir (mitigar) Facturacion y 4/11/2021 | 30/12/2021 [ mensual En curso
reputacional las tarifas en los seguridad para seguridad para el el manejo del sistema para - T
PR . N de procesos. N realizar capacitacion y cartera
términos del C.C.U. el manejo de la manejo de la controlar los cambios que asigancion de clave
informacion. informacion. debe efectuarsen axI los unica a fiuncionario
ususa;ios; en cuanto a encargado de realizar
refacturacion. esas actividades




Econémico y

No cumplimiento de las

Incumplimiento
de los procesos
establecidoos

Posibilidad de que
algunos valores se
conviertan en dificil

Ejecuciény

Revision po parte del
funcionario encargado de
facturacion y cartera en la

Realizar revisién
periodica de los
accuerdos de pago y

Coordinador de

reputacional politicas de para la cobro por ineficente uso [ administracion Diaria Media |[60% |Moderado| ejecucion de los convenios| Probabilidad Reducir (mitigar) |seguimiento a los Facturacion y 4/11/2021 | 30/12/2021 | mensual En curso
P recuperacion de cartera. [reccuperacion de| del manual de cartera | de procesos. y acuerdo de pagos asi posibles cartera
la cartera de la establecido por la como el cumplimiento de incumplimiento de los
entidad. entidad. los requisitos. mismos.
Valores dejados . .
Realizar seguimiento a
de cobrar por o
X N la lecturas en critica y
.. | micromedidores | . . . Al - .
Fallas en la verificacion Micromedidores en mal Revision y anélisis de las post critica a fin de
P en mal estado X L . ! .
Econémico de la liquidacién de asi como toma estado y falta de Ejecuciény lecturas tomadas por parte reducir la ocurrenccia |  Coordinador de
re utaciona)Il facturas en lo de lectura compromiso de algunos | administracién Mensual Baja 40% | Menor | del personal de terreno en | Probabilidad | Reducir (mitigar) | de hechos que afecten Facturacion y 4/11/2021 | 30/12/2021 | Mensual En curso
P relacionado con el funcionarios encargados | de procesos. la critica y control en las tanto a los usuarios Cartera
erradas por parte g "
consumo. " N de la toma de lecturas. mismas. como a la entidad en la
de funcionarios N ;.
facturacion emitida
encargados del
para su cobro.
proceso.
Monitoreo de las
actividades en su
Posibilidad de ejecucion, realizando
. favorecimiento a visitas aleatorias en un
Tréfico de R L
. P . N terceros por parte de 10% al universo de visitas
Pérdidas econémicas y | influencias para " . " " . Lo
Econémico y | sanciones por parte de omitir los funcionarios de la Ejecuciény realizadas en el mes para Establecimiento de
. - entidad que incumplen | administracion Mensual Baja 40% | Menor recibo de obras de las Probabilidad | Reducir (mitigar) [protocolos de Director comercial | 4/11/2021 | 30/12/2021 | Mensual En curso
reputacional | los entes de control — | procedimientos - :
. con los protocolos y de procesos. temporales, definitivas, seguridad
Reprocesos. establecidos en . . o
N procedimientos independizaciones,
la entidad. . o i
establecidos por la ampliaciones de diametro
entidad. y domiciliarias,
seguimientos a proyectos y!
aciclos.
Posibilidad de no cobrar
valores a los usuarios
Mala asignacion debido ala
P P de los roles para| manipulacién de los . .
Pérdidas econémicas y N . . . Seguimiento a las Seguimiento semanal
Econémico y | sanciones por parte de el manejo del | pardmetros facturables y|  Ejecuciény refacturaciones por los a las refacturacion
. GCly en reclamacion por administracion Mensual Baja 40% | Menor Probabilidad Reducir (mitigar) Director Comercial | 4/11/2021 | 30/12/2021 [ Mensual En curso
reputacional | los entes de control — N o N eventos presentados presentadas durante el
REDIoCesos. manipulacién funcionarios de la de procesos. durante el mes, mes,
P | indebida del | entidad. Indebida accién : :
sistema. de los roles creados

para el manejo en el
GCl.
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MAPA DE GESTION DE RIESGOS - EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DEL ESPINAL ESP 2021
DOCUMENTO ANEXO A LA RESOLUCION No 20211000002168 del 17-12-2021

PROCESO: |DIRECCION FINANCIERA
OBJETIVO: |Establecer una oportuna planificacion presupuestal, tramite de gastos de funcionamiento e inversion, elaboracion y presentacion de estados financieros, encaminados Jornada de identificacién, andlisis, evaluacion y su respectivo Plan de Accién de
* |acumplir las obligaciones financieras de le entidad, conforme a la normatividad vigente.eficiencia y oportunidad. fecha 17-11-2021
IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO EVALUACION DEL RIESGO: PLAN DE ACCION
INHERENTE VALORACION DE LOS CONTROLES
FRECUENCIA CON FECHA EECHA
CAUSA DESCRIPCION DEL | CLASIFICACION LA CUAL SE PROBABILIDAD IMPACTO DESCRIPCION DEL ~ TRATAMIENT
0,
REF. IMPACTO INMEDIATA CAUSA RAIZ RIESGO DEL RIESGO REALIZA LA INHERENTE 0% INHERENTE CONTROL AFECTACION o PLAN DE ACCION RESPONSABLE IMPLEMENT SEGUIMIEN| SEGUIMIENTO | ESTADO
ACION TO
ACTIVIDAD
Elaborar un sistema de
- ) control, que exija a los
enZZSIslilﬁ)a‘irc:Ena costlrz?(?reerz:zgr dueeI la e o oy de I(’)s Elaboracion de
Pago g o I: o i :um o contratos realizar lista estadistica de
Procesos Juridicos| extemporaneo | (o con 1o exiaido bor IZ de chequeo donde se cada area en la
de cobro, de obligaciones ley por parte del Ejecuciony ley: Zrea Ze e‘q'_dgnc'f edl \ Director Financiero entrega de la
; ; cumplimiento de la
1 Econémico demgndas y Ivegalevs supervisor del administracion de Diario Media 60% Mayor presupuesto y Probabilidad Regumr documentacion exigida, y Presu‘p‘uesto, 1/11/2021 | 31/12/2021 cuentas por En curso
sanciones de (tributarias, contrato 0CESOS, contabilidad agilizan (mitigar) N o *| Contabilidad y pagar a
organismos de laborales, : P! . |05 tiempos de gntre a realizando seguimiento Tesoreria tesoreria.
control contractuales y Al are: de tesoreriag al area de contabilidad
parafiscales). . para la entrega
para la solicitud del oportuna de las cuentas
dinero a la Fiduciaria. por pagar.
Posibilidad de que La persona encargada
de ingresar los
las empresas N " o
recaudos revisa que *Realizar control diario
recaudadoras . -
Nl Las empresas " . las empresas de los ingresos GCly Seguimiento
No ingreso de envien a tesoreria .
N recaudadoras no recaudadoras envien los recuados en el oportuno a las
pagos realizados de la EAAA N N
N reportan los h Lo la informacion de banco por cada una de . empresas
por los usuarios al 3 informacion . " Director
Reputacional y|programa GCI archvios planos erronea de los Ejecucioén y forma correctay en el Reducir los empresas Financiero recaudadores
2 . : con informacion administracion de Diario Media 60% Moderado tiempo establecido. Probabilidad . recaudadoras. N - 1/11/2021 | 31/12/2021 para evitar En curso
economico recaudos (mitigar) Tesoreria, Auxiliar
. de los recaudos N procesos. X reportes
* El no consignar el| .~ realizados, . . . . de tesoreria .
diarios de forma Al evidenciar el no * Realizar un registro equivocados de
100% del valor presentando X N . s X y
verazy . . envio de la informacion diario de los recaudos informacion de
recaudado. diferencia en los . .
oportuna. se emite no enviados y con recaudos.
valores valores .
Ny comunicacion a la errores.
consignados por
" empressa
dichas empresas.
recaudadora.
Se solicitara al
. proveedor de GCI
Presentacion RN .
validacion de la . Revision
N extemporanea N Se realizan mesas de
Presentacion de : . . informacion que se . . semestral de la
Reputacional informacion de los informes Ejecucion y requiere ara Ia| Reducir trabajo con el Director informacion
3 P y alos entes de administracién de Anual Muy Baja 20% Alto a N P Probabilidad proveedor de GCI para Financiero, 1/11/2021 | 31/12/2021 En curso
economico erronea o presentacion de los (mitigar) SN N requerida por los
" control y procesos. : la actualizacion de la Tesoreria
desactualizada a N informes anuales, la| . o N entes de control.
organismos informacion financiera.
los entes de N : cual debe estar
tributarios. .
control. actualizada a la fecha
de la presentacion
Mensualmente se
La persona encargada realizan las
. | Posibilidad de error P Ny arg . . conciliaciones
. Transferencia I de tesoreria verifica de Revision previa de la N
Tranferencia de . en la digitacion de X . . I N . bancarias por
recursos aun |eroneaen valor \ainformacién Ejecucion y forma detallada la Reducir informacién financiera, Director parte del auxiliar
4 Econémico o al beneficiario - N administracion de Diario Alta 80% Mayor certificacion bancaria Probabilidad " con base en los Financiero, 1/11/2021 | 31/12/2021 En curso
tercero que no financiera para (mitigar) . contable para el
que no ) P procesos. anexa en la cuenta a soportes, antes de Tesoreria
corresponda realizar el trémite . N control de las
corresponde. pagar y el valor a autorizar el giro.

de pago.

tranferir.

traferencias o
pagos

realizados.




La Coordinacién de
Presupuesto solicita a
la Direccién

Posibilidad de respectiva, justificacion
. L El software de
generar del incumplimiento del
Deficiente . " L presupuesto no
Incremento en los - informacion valor presupuestado La Coordinacién de .
planeacion al . " . . permite generar
traslados desfasada por . que seré registrada en Presupuesto informaré | .
resupuestales: no momento de arte de os Ejecuciény Cada vez que se |a Resolucion de Reducir a la Direccion Director Financiero Certificado de
5 Econémico | pue: § reportar las parte administracion de necesito un Baja 40% Menor Probabilidad " X y Coordinadora de | 1/11/2021 | 31/12/2021 | disponibilidad En curso
cumplimiento con N directivos al traslado presupuestal. (mitigar) respectiva para hacer
Lo necesidades a la procesos. traslado N Presupuesto. por valores
el principio de S momento de El software de las correcciones .
o Coordinacion de . superiores al
planeacion. reportar las presupuesto no pertinentes.
Presupuesto. . . valor
necesidades permite generar resupuestado.
presupuestales. Certificados de P P )
Disponibilidad por
valores superiores al
valor presupuestado.
Inestabilidad del La Coordinadora de
- sistema aplicado - Presupuesto informa Solicitar al &rea de
Incumplimiento, Posibilidad de . N . .
. i que genera N cada mes al area de sistemas llevar un Realizar registro
informacion . perder confianza y ) N .
cifras dudosas © . o sistemas de la entidad registro de la . mensual de la
presupuestal enlos oportunidad en la Ejecuciony ara que reporte las Reducir  |informacién equivocada Coordinadora de informacion
6 | Reputacional deficiente, informacion administracion de Trimestral Baja 40% Menor paraq P Probabilidad " n ed Presupuesto y 1/11/2021 | 31/12/2021 X En curso
. resultados, por fallas a los (mitigar) para dar informar a la " equivocada que
inoportuna y poco generada por el procesos. : Coordinador TIC.
y tanto no hay - proveedores del alta gerencia y tome ha generado el
confiable. P aplicativo de ) e N
. conciliacion software y realicen las decisiones con respecto sistema.
Sanciones. presupuesto. !
oportuna para correcciones al Software.
los informes. respectivas.
Falta de
planlflcac!on de P05|b|||t_ja_d de una _ La Coordinadora de
las partidas deficiente La Coordinadora de
. L - . Presupuesto debe
Sobreestimacion | presupuestales | programacion del Presupuesto realiza . . Hacer
. " = informar oportunamente| Coordinadora de -
presupuestal de gastos e presupuesto Ejecucion y seguimiento mensual a| Reducir sobre el Presupuesto seguimiento
7 Econémico de ingresos y/o ingresos, sin bases administracion de Anual Muy Baja 20% Leve las ejecuciones Probabilidad e . . P! N 1/11/2021 | 31/12/2021 | quincenal de los | En curso
N 2 N (mitigar) comportamiento de los | Director Financiero
subestimacion carentes de fidedignas, procesos. presupuestales de . . rubros
N N ; ingresos y gastos y Gerencia.
del gasto. estudios que confiables y ingresos y gastos y sus presupuestales.
. comparandolos con
soporten las | coherentes para su comportamientos. . . -
N N o vigencias anteriores.
cifras correcta estimacion
estimadas.
Ausencia de un
plan anual e s
" - Verifi I
Exceso de mesualizado de Posibilidad de erficacion dela
o B N ejecucion de
solicitudes de caja, de ausencia de control . Cada vez que se
: . o La Coordinadora de gastos de acuerdo a lo . 3
gastos herramientras parala Ejecuciény Presupuesto eierce Reducir rogramado en el Plan Coordinadora de vaya a ejecutar
8 Econémico conforme al plan informaticas | correcta ejecucién | administracion de Diario Baja 40% Menor P ele Probabilidad m prog Presupuesto y 1/11/2021 | 31/12/2021 | un contrato de En curso
. y control y seguimiento (mitigar) de Compras . h
anual para ejecucion y de las metas procesos. . . supervisores bienes o
y al Plan de compras. Mensualizado, a través L
mensualizado de control e presupuestadas del servicios
caja. incompentencia | mensualmente. e .
N . aplicativo financiero.
del funcionario
encargado.
Destinacion Se verifica que los
indebida de los Posibilidad de datos La Coordinadora de
recursos por afectacion de reportados en la Presupuesto, el
afectacion de Errorenel rubros " i solicitud y en el supervisor o quien . Control diario de
rubros momento de resupuestales que Ejecucion y certificado de Reducir solicite disponibilidad Coordinadora de las
9 | Econémico presup! AU agministracién de Diario Baja 40% Menor ertiicaca Probabilidad ¢ por Presupuesto y 171172021 | 311272021 3 En curso
presupuestales | afectar el rubro no r0cesos. disponibilidad (mitigar) deben verificar de supervisores disponibilidades
que no presupuestal | correspondan en la P : presupuestal, cumplan manera estricta la P realizadas.
correspondan a la ejecucion con los informacion
ejecucion presupuestal requisitos suministrada.
presupuestal presupuestales.
Posibilidad de no
poder registrar las segurar que todas las
transacciones, transacciones, Mensualmente, el
Demora en la reg.ls.tros dlanos.y reg.ls.tros dlarlqs Y| comador.prepa.ra un
. actividades de fin actividades de fin de calendario de fin de
La no presentacion| entrega de la o . L. N o
Reputacional y| de los Impuestos |documentacion y de mes y de afio en Ejecucion y . mes / fin de afio se - Reducir mes que detalla las Director Financiero Control mensual
10 . . el periodo administracion de Mensual Baja 40% Menor registren antes de la| Probabilidad - actividades de cierre 1/11/2021 | 31/12/2021| de los ordenes | En curso
economico Nacionales y los soportes por . A (mitigar) oA Contador
- correspondiente o procesos. finalizacion del que se realizarén (fecha de pago.
Municipales parte del . S
de manera proceso de fin de mes de vencimiento,
proveedor. . N =
inoportuna, | fin de afio y de| responsable) por
arrojando estados manera oportuna proceso.
financieros

incorrectos.
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MAPA DE GESTION DE RIESGOS - EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DEL ESPINAL ESP 2021

DOCUMENTO ANEXO A LA RESOLUCION No 20211000002168 del 17-12-2021
PROCESO: [DIRECCION JURIDICA
Garantizar el cumplimiento de los lineamientos, conceptos y criterios que permitan el desarrollo de las PP e 9 n .
OBJETIVO: L np » conceptos y oS que p N : Jornada de identificacion, analisis, evaluacion y su respectivo Plan de Accion de fecha 17-11-2021
actividades relacionadas con los procesos de gestion juridica bajo criterios de eficiencia y oportunidad.
A ANALISIS DEL RIESGO EVALUACION DEL RIESGO: 4
IDENTIFICACION DEL RIESGO Avineh PLAN DE ACCION
INHERENTE VALORACION DE LOS CONTROLES
FRECUENCIA PROBABILI FECHA FECHA
CAUSA DESCRIPCION DEL| CLASIFICACION | CON LA CUAL SE DAD IMPACTO DESCRIPCION DEL <, | TRATAMIENT -
0,
REF. IMPACTO INMEDIATA CAUSA RAIZ RIESGO DEL RIESGO REALIZA LA INHERENT 0% INHERENTE CONTROL AFECTACION o PLAN DE ACCION RESPONSABLE IMPLEMENT SEGUIMIEN | SEGUIMIENTO ESTADO
ACION TO
ACTIVIDAD E
Posibilidad de
afec}ac.lon El Director Juridico
s econoémicay
Expedicion de N permanentemente
reputacional por N . . Informe mensual
- actos - analiza, evallay realiza
Investigaciones S . sancion del ente S S . - de los
MR administrativos ! ) " seguimiento a la gestion Realizar seguimiento L
Econémico y administrativas, fuera de los correspondiente, Ejecuciony de defensa y los - Reducir mensual a la seguimientos de
1 . fiscales, judiciales L debido a la gestién | administracion de Diaria Media 60% | Moderado i Probabilidad " " Director Juridico | 1/11/2021 | 31/12/2021 control a las En curso
reputacional . requisitos legales procesos activos, a (mitigar) contestacion oportuna
y sancion del ente s del proceso procesos. . contestaciones
N y procedimientos L . través de bases de datos de las demandas.
correspondiente . administrativo y de " de las
establecidos en y registros de procesos
o defensa fuera de . demandas.
la normatividad. P, en el sistema de la
los términos
empresa.
legales
establecidos.
El profesional del area
de contratacion verifica
permanente que los
estudios previos,
Posibilidad de prepliegos y pliegos de Mesas de trabajo
afectacion condiciones corresponda semestral con los
econdmicay ala necesidad funcionarios de la Informe
Adquisicién de | reputacional por establecida por el area Direccién Juridica en la semestral de los
Multa y sancién bienes y multa y sancién del Ejecucion y solicitante del contrato a Reducir etapa precontractual, a resultados de las
Econémico del ente servicios sin ente regulador, administracion de Trimestral Baja 40% Menor través de una listade | Probabilidad (mitigar) fin de reducir la Direccién Juridica | 1/11/2021 | 31/12/2021 |mesas de trabajo| En curso
regulador. identificar la debido a procesos. chequeo donde estan los 9 posibilidad de error en con los
necesidad real. adquisicion de requisitos de la los procesos funcionarios del
bienes y servicios informacién solicitada y contractuales y elevar area juridica.
sin identificar la la revisa con la la productividad de los
necesidad real. informacién digital mismos.
aportada por el
ordenador del gasto, una
vez aprobados seran
cargados en Secop.
Negligencia en la
. entrega de
Contestacién documentacion Posibilidad de
errada o . L S N
ylo informacién inexistencia de . "
incompleta de . L Solicitar informacion y/o Radicacion de Informe mensual
necesaria para | documentacion y/o PR -
derechos de © L . Lo documentacion a areas correspondencia en de control a la
Economico eticion contestar los informacion Ejecucion y /o dependencias Reducir orfeo al interior de la correspondencia
ncoy peticiony derechos de | necesaria para dar | administracion de Diaria Media 60% | Moderado Y P Probabilidad ™ Direccion Juridica | 1/11/2021 | 31/12/2021 esponaen En curso
reputacional solicitudes. S L responsables para dar (mitigar) empresa para del &rea juridica
peticion y/o contestacion de procesos.
Acciones de - respuesta al derecho de determinar los plazos radicada en
solicitudes. derechos de N .
tutelas. . : S peticion o solicitud. oportunos de respuesta. orfeo.
Inexistencia o peticion y
Procesos . -
disciplinarios archivo solicitudes.
P " |inadecuado de la
documentacion.
Mesas de trabajo
semestralmente
Fa!ta de Falta de control Pos,lb”.ldad de Actualizacion de datos con Igs
oportunidad en el P pérdida de . . . - funcionarios del
impulso del en los términos oportunidad en la Ejecuciény Seguimiento y vigilancia Reducir de los procesos area juridica paral
Economico P de los procesos P - administracion de Mensual Baja 40% | Moderado |mensual de los procesos| Probabilidad " coactivos y control de | Direccion Juridica | 1/11/2021 | 31/12/2021 Juridica pi En curso
proceso. P recuperacion de P . (mitigar) P andlisis de
de jurisdicion . procesos. de jurisdicion coactiva. términos a cada uno en
Procesos X recursos mediante X resultados de la
e coactiva N sus respectivas etapas. A
disciplinarios. el cobro coactivo. gestion juridica
en los cobros
coactivos.




Adelantar de

extravio o dafio
voluntario o
involuntario de
los expedientes
contractuales o
juridicos.

foliado.

arae juridica.

manera
Incumplimiento voluntaria o Socializar a traves de
normativo. involuntaria los Posibilidad de El Director Juridico . . Informe mensual
N A, . ” = . circulares los cambios
Economico Sanciones procesos aplicacion erronea Ejecuciony verifica el cumplimiento Reducit  |en la normatividad v los de todos los
neoy administrativas,di| contractuales enlatipologiay | administracion de Mensual Baja 40% | Moderado de las directrices del | Probabilidad ™ L y 1/11/2021 | 31/12/2021 contratos En curso
reputacional PR N . N (mitigar) requisitos de los N
sciplinarias,fiscale: aplicando modalidad en procesos. manual de contratacion realizados por el
" . contratos en cada una P
sy penales. modalidad de contratacion. de la empresa. N area juridica.
. N de sus modalidades.
Quejas contratacion
contraria a la
norma.
Procedimiento
inadecuado del
archivo
contractual que
garantice la
prerservacion y
custodia. Posibilidad de Recepcion de
Hallazgos de P o . - Informe
o Constante pérdida o dafio de documentos en la Realizar seguimientos
auditoria , N . L. . N . semestral sobre
sanciones rotacion del documentos Ejecuciony ventanilla unica de Reducir periodicos a traves del toda la
Reputacional A personal para soportes y/o administracion de Semanal Media 60% | Moderado correspondencia. Probabilidad ™ libro de la minutay en 1/11/2021 | 31/12/2021 | . ” En curso
administrativas, (mitigar) informacion que
S organizar la expedientes procesos. Se revisa que el el SECOP yenel SIA )
disciplinarias, N se gestiona en el
. documentacion, contratuales y expendiente se reciba OBSERVA
fiscales y penales.
lo que implica el juridicos.
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MAPA DE GESTION DE RIESGOS - EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DEL ESPINAL ESP 2021
DOCUMENTO ANEXO A LA RESOLUCION No 20211000002168 del 17-12-2021

PROCESO: | DIRECCION OPERATIVA - ACUEDUCTO Y ALCANTARILLADO
OBJETIVO: IDITE7 Iaformulaq’on Gl el i1ees |nst|Iu0|on§Ies Y G _adopmqn i plangs, [TEEES 7 PICEES TEEEIEEEES G2 (65 Jornada de identificacion, andlisis, evaluacion y su respectivo Plan de Accion de fecha 17-11-2021
procesos de gestion de acueducto y alcantarillado bajo criterios de eficiencia y oportunidad.
- ANALISIS DEL RIESGO EVALUACION DEL RIESGO: A
IDENTIFICACION DEL RIESGO _ A _ PLAN DE ACCION
INHERENTE VALORACION DE LOS CONTROLES
FRECUENCIA CON EEEA A
o DESCRIPCION DEL [ CLASIFICACION LA CUAL SE |PROBABILIDA IMPACTO DESCRIPCION DEL TRATAMIE
0,
REF. IMPACTO CAUSA INMEDIATA CAUSA RAIZ RIESGO DEL RIESGO REALIZA LA D INHERENTE 0% INHERENTE CONTROL AFECTACION NTO PLAN DE ACCION RESPONSABLE IMPLEMENT SEGUIMIEN| SEGUIMIENTO ESTADO
ACION TO
ACTIVIDAD
El Coordinador de
PP Redes por medio de las
Verificacion ineficiente ¥
. : ordenes de trabajo
de la informacion X e
realiza verificacion de
reportada en la Orden Reporte erréneo materiales y equipos
de Trabajo por parte de P N Posibilidad de Y equip . .
3 de las cantidades 3 reportados en cada una Induccion y Registro
los operarios y/o N elaboracion S
" de los materiales . L de las O.T. entregadas capacitacion al fotografi
Econémico awdiares de redes de requeridos parala| S ona delos Ejecuciony or los operarios, para Reducir ersonal de terreno Coordinador de erogratico y
1 ncoy acueducto y q P presupuestos de | administracion de Semanal Media 60% Mayor p S op P Probabilidad " P L 1/11/2021 | 22/12/2021 listado de En curso
reputacional N construccion de N garantizar que se lleven (mitigar) nuevo y adicionar Redes
alcantarillado sobre los . acometidas de procesos. . asistencia de las
X . acometidas de acabo la elaboracion de refuerzos de manera
materiales y equipos a acueducto y P -
L 3 acueducto y/o " los presupuestos y periddica. capacitaciones
utilizar en la elaboracion § alcantarillado.
alcantarillado. cobros de las
del presupuesto de las .
: acometidas
acometidas P
PN, domiciliarias de
domiciliarias.
acueducto y
alcantarillado.
Coordinador de Redes|
Posibilidad de toma y Tr"‘:if’lg'af" df' e A la gestion d
No inclusién de la de decisiones operativa ealiza poyo a'a gestion de
R inspecciones en los recursos
. . actualizacion del erroneas en la . . . . . R,
Inexistencia de un catastro de redes |aneacion Ejecuciony terreno para verificar el Reducir | necesarios para llevar | Coordinador de Verificacion
2 Economico catastro de redes dentro del z‘ecucién dZ administracion de Anual Muy baja 20% Mayor estado actual de las| Probabilidad (mitigar) a cabo la actualizacion | Redes y Topégrafo| 1/11/2021 | 22/12/2021 | mensual del plan | En curso
actualizado. lec i procesos. redes de acueducto y| 9 del catastro de redes | del area operativa de adquisiciones.
presupuesto reposicion de redes N
alcantarillado para| de acueducto y
anual. de acueducto y . N
" garantizar que  se alcantarillado.
alcantarillado. .
ejecuten de manera
eficiente las obras.
Verificacién de
existencia o
- Destinar los recursos | Coordinador de inclusion de este
Posibilidad de 8 . -
i " i e pertinentes para darle Redes de item (reposicién y
Econdmico y | Dafio en las tuberias de Redes de suspensién del Ejecuciony Reposiciony Reducir continuidad a las Acueducto optimizacin de
3 neoy acueducto servicio de administracién de Diaria Alta 80% Mayor optimizacion de tramos | Probabilidad ” L cloy 1/11/2021 | 2011212021 P En curso
reputacional acueducto (mitigar) | obras de reposicion y Alcantarillado, redes de
obsoletas. acueducto por procesos. de redes de acueducto. P . N
) optimizacion de redes | Director Operativo acueducto) dentro|
correcion de fugas. -
de acueducto. y Gerencia. del presupuesto
asignado para la
vigencia 2022.
Verificacion de
- existencia o
POSIb'“.d,ad de Destinar los recursos | Coordinador de inclusion de este
afectacion ala . 8 . i
. . . - Reposicion y pertinentes para darle Redes de item (reposicién y
Econémico Taponamientos o Redes de poblacion por Ejecuciony optimizacion de tramos Reducir continuidad a las Acueducto optimizacin de
4 ncoy colapsos de redes de alcantarillado rebosamiento de | administracion de Diaria Alta 80% Mayor P Probabilidad " L cloy 1/11/2021 | 20/12/2021 P En curso
reputacional . X de redes de (mitigar) | obras de reposiciony Alcantarillado, redes de
alcantarillado. obsoletas. aguas residuales procesos. ; P . N
N N alcantarillado optimizacion de redes | Director Operativo acueducto) dentro|
(salubridad publica ¥ .
" de alcantarillado. y Gerencia del presupuesto
y ambiental). 3
asignado para la
vigencia 2022.




Para mitigar las
supensiones de agua
potable que se

Gestionar la puesta en

- . marcha del
Falta de agua cruda, alta| Falta de fuente - distribuye a los usarios .
N Posibilidad de - desarenador con el fin -
turbiedad y color del alterna de N . L atraves de las lineas . . . Verficacion del
Econémico y agua cruda, captacion de agua suspension del Ejecuciony Mas de una vez al de conduccién y reducir . Reducir de mitigar las Director Operativo estado de la
. P servicio de agua | administracion de . Muy Alta 80% Mayor N " Probabilidad " suspensiones y Coodinadora 1/11/2021 | 30/12/2021 En curso
reputacional contaminacion de la cruda y/o dia. el tiempo de dichas (mitigar) N puesta en marcha,
. potable a la procesos. relacionadas con el PTAP y PTAR
fuente. reservorio de agua; . . suspensiones, se utiliza . del desarenador.
poblacion atendida. incremento de la
cruda. el agua tratada N
turbiedad y color del
almacenada en el
agua cruda.
nuevo tanque de la
PTAP.
Se realiza de manera
anticipada las Mantener inventario en
Afectacion de contrataciones existencia para suplir
6rden publico en pertinentes de los las emergencias o
carreteras para Posibilidad de productos requeridos y contingencias. Asi .
L . » y 5 Gerencia, area de Informe de
- Demoras en en el transporte de los | desabastecimiento Ejecuciony mantener stok sufiente . mismo, durante la .
Econémico y ) . s - ; . - Reducir - contratacion, consumos de
. despacho de los insumos como de insumos para | administracién de Quincenal Media 60% Mayor para poder sobrellevar | Probabilidad " transicion de un nuevo L 1/11/2021 | 30/12/2021 En curso
reputacional - " N ! N (mitigar) - Coordinacion productos de
suministros. tambien demoras tratamiento de procesos. las situaciones de afio, los contratos o
N . - N PTAPy PTAR potabilizacion
en la contratacion agua potable. 6rden publico o suscritos con los
de productos para desastre natural y evitar proveedores de estos
tratamiento. contratiempos en el productos se autorizan
tratamiento del agua con vigencias futura.
potable.
Se realiza de manera
y anticipada las
Afectacion del - pag:
Posibilidad de la contrataciones
transporte de los . .
P falta de insumos pertinentes de los
quimicos por N N B .
. biolégicos para el productos requeridos y Mantener inventario en . Informe de
factores de 6rden y " i N . . Gerencia, area de
Econémico Demoras en en el Gblico o desastre tratamiento del Ejecuciony mantener stok sufiente Reducir existencia o contrato contratacion consumos de
coy despacho de los P agua residual en la | administracion de Quincenal Media 60% Mayor para poder sobrellevar | Probabilidad " vigente para suplir las IR 1/11/2021 | 30/12/2021| productos para | En curso
reputacional - natural como s N (mitigar) 8 Coordinacion ©
suministros. " PTAR que conlleva procesos. las situaciones de emergencias 0 tratamiento de
tambien demoras L . P N . PTAPy PTAR N
. a la contaminacion 6rden publico o contingencias. agua residual.
en la contratacion .
con los de la fuente desastre natural y evitar
receptora. contratiempos en el
proveedores. .
tratamiento del agua
residuales.
Informes de
No contar con el .
personal suficiente Planificacis Planeacion de consumos de
en eventualidades _Planificacion vacaciones de Direccion reactivos de
(vacaciones, inadecuada de funcionarios Operativa, laboratori
incal acidades' ° vacaciones de Posibilidad de P o .a oratorio,
Econémico retiros)p 1o contar con funcionarios, incumplimiento de Ejecucion y Muestreo diario en los Reducir encargados, stok Coordinacion informes de
re utaciona)ll Ios' reactivos compra toma y analisis de | administracion de Diaria Alta 80% Mayor puntos de pruebas Probabilidad (mitigar) suficiente de reactivos| PTAPy PTARy 1/11/2021 | 30/12/2021| resultado de En curso
P quimicos suficientes insuficiente de  [muestras diarias de procesos. concertados. 9 de laboratorio, Profesional muestreo de
para los andlisis de las remaac:tve?;r’r:ia::odse agua potable. mantenimiento y Control de agua potable,
muestras, falta de calibracion de Calidad. informes de

maquinaria y equipo o
dafio de éstos.

anuales.

equipos anualmente.

mantenimiento y
calibracion de




Econémico y
reputacional

No contar con un
colector que recoja las
aguas residuales de la

zona norte del municipio
de El Espinal y para el
caso del corregimiento
de Chicoral no contar
con una Planta de
Tratamiento de Aguas
Residuales "PTAR"

Carencia de
recursos y
deficiencia en la
planeacion para la
ejecucion de las
obras de
saneamiento en el
muncipio de El
Espinal y
corregimiento de
Chicoral.

Posibilidad de no
garantizar el
saneamiento y
manejo de los
puntos de
vertimientos de
aguas residuales
de la EAAA.

Ejecuciény
administracion de
procesos.

365 dias

Alta

Mayor

La Alcaldia de EI
Espinal y la EAAA,
adoptaron el Plan de
Saneamiento y Manejo
de Vertimientos
"PSMV"y desde la
Coordinacion de
Gestion Ambiental de la|
EAAA, se realiza el
control y monitoreo de
vertimientos y de sus
fuentes receptoras,
reportando la
caracterizacion de las
aguas residuales
realizados por
laboratorios
acreditados por el
IDEAM - Reportes a la
autoridad ambiental, el
estado de cumplimiento
de los usuarios no
domesticos-
Seguimiento a los
vertimientos
domiciliarios.

Probabilidad

Reducir
(mitigar)

Gestionar la ejecucion
de cada uno de los
proyectos y
actividades
establecidos en el
PSMV en los tiempos
fijados y reporte de
seguimiento a la
autoridad ambiental,
con el fin de dar
cumplimiento.

Administracion
municipal, gerencia
y Coodinacion de
Gestion Ambiental

1/11/2021

30/12/2021

Reporte de
informacion
suministrada por
la adiministracion
municipal acerca
del estado del
tramite de los
proyectos.

En curso

10

Econémico y
reputacional

Deficiencia en el
mantenimiento del
sistema de redes de
acueducto y equipos
tecnolégicos para la
identificacion de fraudes
y fugas en el sistema de
acueducto.

Redes de
acueducto
obsoletas

Posibilidad de
incumplimiento al
Programa de Uso
Eficiente y Ahorro

del Agua "PUEAA"
de la EAAA.

Ejecuciony
administracion de
procesos.

365 dias

Alta

Mayor

Se realiza optimizacion
ylo reposicion en las
redes de acueducto,
control de consumos

por aumentos o
disminuciones
esporéadicas en los
domicilios de los
usuarios y/o
suscriptores y por parte
del area ambiental se
realizan capacitaciones
y campafias
ambientales, en aras de
fomentar cultura
ambiental acerca de la
preservacion de las
fuentes hidricas del
municipio dentro del
marco del ahorro y uso
eficiente del agua.

Probabilidad

Reducir
(mitigar)

Ejecucion de cada uno
de los proyectos y
actividades
establecidos en el
Programa PUEAA en
los tiempos fijados y
reporte de seguimiento
almismo ala
autoridad ambiental,
con el fin de dar
cumplimiento a la
normatividad legal
vigente en materia de
uso eficiente y ahorro
de agua.

Coodinador de
Gestion Ambiental

1/11/2021

30/12/2021

Informe anual a la
autoridad
ambiental.

En curso

11

Econémico y
reputacional

Disposicién inadecuada
de residuos de grasas,
aceites y sustancias
peligrosas a la red
principal de
alcantarillado.

Falta de
conciencia
ambiental y

desinformacion
acerca de las
responsabilidades
por parte de los
usuarios y/o
suscriptores con el
prestador del
servicio publico
domiciliario de
alcantarillado.

Posibilidad de no
garantizar el
cumplimiento de la
norma de
vertimientos
vigente dentro del
marco de las
obligaciones de los
suscriptores y/o
usuarios del
prestador del
servicio publico
domiciliario de
alcantarillado
(comercial,
industrial, oficial y
especial)

Ejecuciény
administracion de
procesos.

365 dias

Alta

Mayor

La Coordinacion de
Gestion Ambiental,
exige a los usuarios y/o
suscriptores presentar
alaEAAAla
caracterizacion de sus
vertimientos de
acuerdo a su tipo de
actividad productiva,
para posteriormente
presentar de manera
anual a la autoridad
ambiental, un reporte
discriminado con
indicacion del estado
del cumplimiento de la
norma de vertimiento al
alcantarillado. Por otro
lado, se realizan
campafias puerta a
puerta de manejo

Probabilidad

Reducir
(mitigar)

Identificacion de los
establecimientos que
por su actividad
comercial, generen
gran cantidad de
grasas y aceites al
alcantarillado. Se
exige certificado de
manejo de lodos y/o
grasas generados en
los sistemas de
trampas de grasas y
planos hidrosanitarios
actualizados del
predio, como tambien
la descripcion de
procesos que se
desarrollan en el
mismo.

Coodinador de
Gestion Ambiental

1/11/2021

30/12/2021

Informe anual a la
autoridad
ambiental

En curso

12

Econémico y
reputacional

No realizar a diario la
revision del ORFEO.

Desconocimiento
dela
responsabilidad
frente a las
respuestas dentro
de los términos de
los PQR en el ‘rae
operativa.

Posibilidad de no
contestar en los
términos
establecidos, los
PQR que son
responsabilidad del
area operativa.

Ejecuciony
administracion de
procesos.

365 dias

Baja

Mayor

Actualmente la EAAA
Del Espinal cuenta con
un sistema de gestion
documental ORFEO, el
cual nos permite llevar
un control sobre los
PQR pertenecientes al
area operativa. En este

sentido, el sistema

Probabilidad

Reducir
(mitigar)

Se revisa cada dia al
comienzo de la
jornada laboral los
PQR pendientes en
ORFEO, con el fin de
evitar el vencimiento
de términos.

Los Coordinadores
y Asistente del
Area Operativa

1/11/2021

30/12/2021

Hacer verificacion
semanalmente.

En curso




