ESP.
Resolucién No 20231000000778 de 14-04-2023.

N A O R
“POR MEDIO DE LA CUAL SE ACTUALIZA LA POLITICA DE ADMINISTRACION DEL

RIESGO Y LOS MAPAS DE RIESGOS DE LA EMPRESA DE ACUEDUCTO,
ALCANTARILLADO Y ASEO DE EL ESPINAL ES.P.”

DEL

Esp

LA GERENTE DE LA EMPRESA DE ACUEDUCTO, ALCANTARILLADG Y ASEQ DE EL
ESPINAL “E.S.P.” en uso de sus atribuciones legales y reglamentarias y en especial 1as
que le confiere los articulos 209 de la Constitucién Nacional, 16 de la Ley 485 de 1988y
34 numerales 21y 22 de la Ley 734 de 2002 y, _

CONSIDERANDO:

Que la Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P., es una Empresa
Industrial y Comercial del Estado, descentralizada del 6rden Municipal, prestadora de los
servicios ptblicos domiciliarios de acueducto, alcantarillado y aseo.

Que le corresponde a+da Gerencia de la Empresa de Acueducto, Alcantarillado y Aseo de El
Espinal E.S.P. dirigir la accion administrativa, asegurar el cumplimiento de las funciones y
la prestacion de los servicios a su cargo.

‘Que el literal ) del articulo 4° de la Ley 872 de 2003 establece como deber de las entidades
“identificar y disefiar, con la participacion de los servidores publicos que intervienen en cada
uno de los procesos y actividades; los puntos de control sobre los riesgos de mayor proba-
hilidad de ccurrencia o que generen un impacto considerable en la satisfaccion de las ne-

" cesidades v expectativas de calidad de los usuarios o destinatarios, en fas materias y fun-
ciones que le competen a cada entidad”.

Que el articulo 2.2.21.5.4 del Decreto 1083 de 2015 dispone como parte integral del forta~
lecimiento de los Sistemas de Control Interno en las entidades publicas, las autoridades
correspondientes estableceran y aplicaran Politicas de Administracion del Riesgo. Para tal
efecto, la identificacién y analisis del riesgo debe ser un proceso permanente e interactivo
"entre la administracion y las oficinas de contro! intemo o quien haga sus veces, evaluando
los aspectos tanto internos como extemos que pueden llegar a representar amenaza para
la consecucion de los objetivos en las organizaciones.

Que el decreto 1489 de 2017 en sus articulos 2.2.22.3.1 y 2.2.22 3.2 adopta la version
actualizada del Modelo Integrado de Planeacion y Gestion - MIPG como el . marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion
de las entidades publicas, con el fin de generar resultados que atiendan los planes de
desarrollo y resuelvan ias necesidades y problemas de los ciudadanos, con integridad v
calidad en el servicio; y dentro de su ambito quedaron cobijados los organismos y entidades
del érden nacional y territorial de la rama ejecutiva del poder pablico.
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Resolucién No 20231000000778 de 14-04-2023
Que el Modelo MIPG opera a través de siete (7) dimensiones, las cuales integran potiticas,
elementos o instrumentos con un propésito comdn, propios de cualquzer proceso de gestion
PHVA, adaptabies a cualquier entidad ptblica del 6rden nacional o territorial.

Que el Manual Operativo del Modelo MIPG expedido por el Departamento Administrativo
de ia Funcién Pdblica, establece dentro de la Segunda (2°) Dimensién: Direccionamiento
Estratégico y Planeacién, la necesidad de construir una Politica de Gestion def Riesgo vy la
identificacion de la valoracion de los riesgos para las entidades publicas, dentro de la cual
el mas reciente desarrolio ha sido la Gestién del Riesgoe Institucional que hace referencia al
ejercicio efectuado bajo el liderazgo del equipo directive y de todos los servidores de Ia
entidad y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como
externos que puedan afectar el logro de los objetivos institucionales.

Que, para facilitar la implementacion de esta politica, el Departamento Administrativo de la
Funcion Plblica dispuso la 6° version de la “Guia para la Administracién del Riesgo v ei
disefic de controles en entidades publicas”, en donde se actualiza algunos elementos me-
todolégicos para mejorar el ejercicio de identificacion y valoracién de riesgos, estableciendo
ios lineamientos de la Politica de Administracion de Riesgos y se incluye un capitulo espe-
cifico sobre riesgo fiscal.

Que con la aplicacidn de las directrices de la Politica de Administracion de Riesgos se busca
encausar y optimizar el accionar de la Empresa de Acueducto, Alcantarillado y Aseo de El
Espinal E.5.P en la estructuracién de criterios orientados hacia la toma de decisiones res-
pecto del tratamiento de riesgos y sus efectos al interior de la entidad para el cumplimiento
de la mision, los objetivos organizacionales, el uso eficiente de los recursos, la continuidad
en la prestacion de los servicios y la proteccién de los bienes utilizados para servir a la
comunidad.

Que mediante la Resolucion No 20231000000148 del 24 de enero de 2023, la Empresa de
Acueducto, Alcantarillado y Aseo de Ei Espinal E.S.P. confirmé el Comité Institucional de
Control Intemno y establecié su reglamento de funcionamiento, dando cumplimiento a lo
ordenado en el Decreto 1499 de 2017 en sus articuios 2.2.22.3.1y 2.2.22.32.

Que en el Articulo Cuarto de la Resolucién No 20231000000148 del 24 de enero de 2023,
se establecid entre otras, como “Funciones del Comité institucional de Control intermo: 6.
Aprobar la Politica de Administracién del Riesgo y hacer seguimiento, en espedial a la
prevencion y deteccidn del fraude y mala conducta™.

Que la Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P se compromeie
a mitigar los potenczales riesgos asociados a la prestacién de los servicios de Acueducto y
Alcantarillado, asi mismo establecer los mecanismos para evitar, reducir, mitigar y asumir
los riesgos relacionados con el desarrollo de los procesos en todas las dependencias, aten-
diendo los lineamientos establecidos en las guias, normas legales vigentes y el Plan Anti-
corrupcion y de Atencidn al Ciudadano de ia EAAA de Ei Espinal, para el logro de sus
objefivos institucionales.
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Resoiucién No 20231000000778 de 14-04-2023
Que mediante Acta No 002 de reunion del dia 11 de abril de 2023, el Comité Institucional
de Control Intermo de la EAAA de E! Espinal E.S.P., analizé y aprobé la actualizacion de la
Politica de Administracién del Riesgo y los Mapas de Riesgos de la Empresa de Acueducto,
Alcantariliado y Aseo de El Espinal E.S.P. presentado por la Oficina Asesora de Planeacion
y TIC.

Por lo anteriormente expuesto,

RESUELVE:

ARTICULO 1°. Addptese la actualizacion de la Politica y los lineamientos de Administracion
de! Riesgo para la Empresa de Acueducto, Alcantarillado y Aseo de El Espinal ES.P.
contenida en el documenio anexo que hace parte integral de este acto administrativo
denominado “POLITICA DE ADMINISTRACION DEL RIESGO PARA LA EMPRESA DE
ACUEDUCTO, ALCANTARILLADO Y ASEC DE EL ESPINAL E.S.P.”.

ARTICULO 2°. ALCANCE. La Administracion del Riesgo de la Empresa de Acueducto,
Alcantarillado y Aseo de E! Espinal E.S.P. tendra un caracter prioritario y estratégico, siendo
fundamentada en la identificacién, andlisis, valoracién, control, seguimiente y monftoreo de
los riesgos.

{a Politica de Administracién de Riesgos es aplicable a todos los procesos, planes
institucionales, proyectos, productos y a fodas las acciones ejecutadas por los funcionarios,
contratistas y proveedores durante el ejercicio de sus funciones.

ARTICULO 3°. RESPONSABLE. Eil responsable de [a definicion de las Politicas de
Administracion de Riesgos ‘es -la Representanie Legal y el CGomité Institucional de
Coordinacion de Control Interno de la Empresa de Acueducto, Alcantarillado y Aseo de El
Espinal E.S.P.

ARTICULO 4°. OBLIGATORIEDAD. El cumplimiento del seguimiento, monitoreo y

ejecucion de los controles de los Mapas de Riesgos por Procesos y de Corrupcion tienen
caracter obligatorio por parte de la Representante Legal, Directivos, asesores y en general
de todos los Servidores Publicos de la EAAA de El Espinal E.S.P.

ARTICULO 5°. GESTION DE RIESGOS. La Empresa de Acueducto, Alcantarilfado y Aseo
de Ei Espinal E.S.P., define su Politica del Riesgo tomando como referente los parametros
establecidos en el Modelo Integrado de Planeacion y Gestion — MIPG, asi como los del
Modelo Estandar de Control interno.

Para administrar el riesgo, la Empresa de Acueducto, Alcantarillado y Aseo de El Espinal
E.S.P., acata la metodologia establecida por el Departamento Administrativo de la F uncién
Publica actualizada en su sexta version.y ajustada a la entidad, determinando las acciones
para asumir, reducir y mitigar & riesgo; de igual manera establece los controles respectivos.

(2
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Resolucion No 20231000000778 de 14-04-2023

ARTICULO 6°. EVALUACION. La evaluacion de la eficacia de ios controles establecidos
para la mitigacion de ios riesgos identificados en los Mapas de Riesgos por Procesos y de
Corrupcién, estaran bajo la responsabilidad del Jefe de la Oficina Asesora de Control
Interno. '

ARTICULO 7°. RECURSOS. La Empresa de Acueducto, Alcantarillado y Aseo de El Espinal
E.S.P., dispondra de los recursos humanos y economicos necesarios, con el fin de lograr
la implementacion y efectividad de las acciones que permitan un contro! y tratamiento
adecuado de ios riesgos identificados.

ARTICULQ 8°. PUBLICIDAD. La Politica de Administracién del Riesge actualizada v los
mapas de riesgos por proceses y de corrupcian, seran sociglizados mediante los diferentes
canales de informacion de la entidad para conocimiento de todos los servidores piblicos de
la EAAA de El Espinal y se dé cumplimiento al mismo, de conformidad con lo establecido
en el Art. 74 de la Ley 1474 de 2011 “Estatuto Anficorrupcién.”

ARTICULO 98°. La presente Resolucion rige a partir de la fecha de su expedicién y deroga
fodas las disposiciones que le sean contrarias. Se debe publicar en la pagina institucional
de la EAAA de El Espinal £.5.P.

COMUNIQUESE, PUBLIQUESE, EJECUTESE Y CUMPLASE

Dada en el Espinal Tolima, a los catorce (14) dias del mes de abril del afio dos mil
veintitrés (2023)
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ACTUALIZACION DE LA POLITICA DE ADMINISTRACION DEL RIESGO DE LA EMPRESA DE
ACUEDUCTO, ALCANTARIILADO Y ASEO DE EL ESPINAL E.S.P.
(Soporte de la Resolucidon No 20231000000778 del 14-04-2023)

1. INTRODUCCION

La Empresa de Acueducto, Alcantarillado y Aseo de El Espinal ES.P. actualiza la
presente Politica de Administracion del Riesgo en concordancia con la 6° version de
la “Guia para la Administracion del Riesgo y el diseno de confroles en enfidades
publicas" sugerida por el Departamento Administrativo de la Funcién Publica DAFP,
en donde se pone a disposicion de las entidades la metodologia que permita
gestionar de manera efectiva los riesgos que afectan el logro de los objetivos
estratégicos y de procesos de la entfidad, con enfoque preventivo y proactivo que
facilite el manejo del riesgo, asi como el confrol en todos los niveles de la entidad.

Con la implementacién del Modelo Integrado de Planeacién y Gestion — MIPG, que
integra los sistemas de Gestion de la Calidad y de Desarrollo Administrativo, se crea
un Unico sistema de gestién articulado con el Sistema de Control Interno, el cual se
actualiza y alinea con el modelo de las tres Lineas de Defensa, que permita brindar a
los usuarios y ciudadanos una mejor gestion que se refleje en un mayor valor publico
en términos de bienestar, prosperidad general y el fortalecimiento de la lucha contra
la corrupcion.

2. OBIJETIVO
2.1 OBIJETIVO GENERAL

Actualizar la metodologia para la administracion del riesgo en la Empresa de
Acueducto, Alcantarillado y Aseo de El Espinal E.S.P, de acuerdo con los lineamientos
establecidos por el Departamento Administrativo de la Funcién Publica (DAFP) en la
Guia para la Administracion del Riesgo y el diseno de controles en entidades publicas
version 6, orientando la toma de decisiones de manera oportuna que permita reducir
los efectos adversos al interior de la entidad.

2.2 OBJETIVOS ESPECIFICOS

<% Establecer una metodologia integral para la administracién de riesgos, de
acuerdo con el marco normativo vigente que tenga en cuenta los riesgos de
gestion, corrupcidén, seguridad digital, ambiental y seguridad y salud en el
trabajo.
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% Socializar con todos los servidores publicos de la Empresa de Acueducto,
Alcantarillado y Aseo de El Espinal E.S.P los lineamientos sobre la gestion del
riesgo, concientizandolos en la aplicacion de la metodologia propuesta en la
presente guia.

< Dar a conocer el marco general de actuaciéon para la gestion de los riesgos,
mediante lineamientos metodoldgicos para identificar, analizar, valorar,
establecer controles, responsables y formular los planes de tratamiento de los
riesgos de gestion en la entidad.

K72
¢

Establecer lineamientos para el monitoreo y evaluacion de los controles
propuestos para la mitigacion de los riesgos a partir de la implementaciéon de
los lineamientos metodoldgicos de la presente guia.

3. ALCANCE

La Politica de Administracion del Riesgo es de obligatoria aplicacién en todos los
procesos, planes institucionales, proyectos y productos de la Empresa de Acueducto,
Alcantarillado y Aseo de El Espinal ES.P. y a las acciones ejecutadas por los
funcionarios, contratistas y proveedores durante el ejercicio de sus funciones.

4. TERMINOS Y DEFINICIONES

Para una mejor comprension de la metodologia en la aplicacion de la Politica, se
debe tener en cuenta las siguientes definiciones establecidas por el Departamento
Administrativo de la Funcion Publica en la Guia para la Administracion del Riesgo y el
Diseno de Controles en Entidades Publicas, Version 6:

Gestion del Riesgo: Proceso efectuado por la alta direccién de la entidad y por todo
el personal para proporcionar a la administracién un aseguramiento razonable con
respecto al logro de los objetivos.

Riesgo de Corrupcion: La posibilidad de que, por accidén u omision, mediante el uso
indebido del poder, de los recursos o de la informacién, se lesionen los intereses de
una entidad y en consecuencia del Estado, para la obtencidn de un beneficio
particular.

Riesgo Fiscal: Es el efecto danoso sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.

Gestor pUblico: Es fodo aquel que participa, concurre, incide o conftribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses
patrimoniales de naturaleza publica, sean o no gestores fiscales, por lo tanto, son
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todos los gestores publicos y no sélo los que desarrollan gestion fiscal, los lamados a
prevenir riesgos fiscales.

Gestor Fiscal: Son los servidores pUblicos y las personas de derecho privado que
manejen o administren recursos o fondos publicos, desarrollando actividades
econdmicas, juridicas y tecnoldgicas, tendientes a la adecuada y correcta
adquisicion, planeacién, conservacion, administracidn, custodia, explotacion,
enajenacién, consumo, adjudicacién, gasto, inversidn y disposicion de los bienes. A
titulo de ejemplo son gestores fiscales, entre otros (sin perjuicio de las particularidades
de cada entidad): representante legal, ordenador del gasto, autorizado para
confratar, pagador, tesorero, almacenista.

Recurso publico: Son los dineros comprometidos y ejecutados en ejercicio de la
funcién publica, cémo los recursos de inversidn y recursos de funcionamiento de
cada entidad; los recursos generados por actividades comerciales, industriales y de
prestacion de servicios, por parte de entidades estatales, etc.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (bienes
del Estado y aquellos productos del ejercicio de una funcidén publica a cargo de
particulares). Estos se clasifican en bienes de uso publico y bienes fiscales, definidos
asi:

a) Bien de uso publico: aguellos cuyo uso pertenece a todos los habitantes del
territorio nacional. Ejemplos: Las calles, plazas, puentes, vias, parques etc.
b) Bienes fiscales: aquellos que estdn destinados al cumplimiento de las funciones
publicas o servicios publicos, es decir, afectos al desarrollo de su misién y utilizados
para sus actividades. Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales,
otras construcciones, fincas, granjas, equipos, enseres, mobiliario etfc.

Riesgo: Posibilidad de que suceda algin evento que tendrd un impacto sobre el
cumplimiento de los objetivos o del proceso. Se expresa en términos de probabilidad
y CONsecuencias.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo
de Gobierno. El apeftito de riesgo puede ser diferente para los distintfos tipos de
riesgos que la enfidad debe o desea gestionar.

Andlisis del Riesgo: Se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (riesgo
inherente).

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar
dano a un sistema o a una organizacion.
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Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento del riesgo.

Causa: Son los medios, circunstancias y agentes generadores del riesgo

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o bdsica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dano en un activo de
informacién. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Capacidad de riesgo: Es el méximo valor del nivel de riesgo que una EnTinod puede
soportar y a partir del cual se considera por la Alta Direccidén y el Organo de
Gobierno que no seria posible el logro de los objetivos de la Entidad.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente danino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general
la féormula del Nivel del Riesgo puede ser Probabilidad * Impacto, sin embargo,
pueden relacionarse las variables a fravés de ofras maneras diferentes a la
multiplicaciéon, por ejemplo, mediante una matriz de Probabilidad — Impacto.

Identificacidon del Riesgo: Se realiza determinando las causas, con base en el
contexto interno, externo y del proceso ya analizado para la entidad, y que pueden
afectar el logro de los objetivos.

Impacto: Son las consecuencias que puede ocasionar a la organizacién la
materializacién del riesgo.

Mapa de Riesgos: El mapa de riesgos es una representacion final de la probabilidad e
impacto de uno o mds riesgos frente a un proceso, proyecto o programa.

Tolerancia del riesgo: Es el valor de la mdxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.
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Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede
ser medida con criterios de frecuencia o factibilidad.

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la
explotaciéon por parte de una o mds amenazas contra los activos.

5. NORMATIVIDAD

% Ley 1474 de 2011: Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de
Atencion al Ciudadano” que deben elaborar anualmente todas las entidades,
incluyendo el mapa de riesgos de corrupcion, las medidas concretas para
mitigar esos riesgos, las estrategias anfi trdmites y los mecanismos para mejorar
la atencidon al ciudadano. Congreso de Colombia.

<% Decreto 124 de 2016. Por el cual se sustituye el Titulo IV de la Parte 1 del Libro 2
del Decreto 1081 de 2015, relativo al “Plan Anticorrupcion y de Atencion al
Ciudadano™.

« Decreto 1499 de 2017. "Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion PUblica, en lo relacionado con
el Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015".
Departamento Administrativo de la Funcién PuUblica.

% Guia para la Administracién del Riesgo y el Diseno de Controles en Entidades
PUblicas, Version 6 - noviembre de 2022. Departamento Administrativo de la
Funcién PUblica -DAFP.

% NTC ISO 31000. Norma Técnica Colombiana Gestion del Riesgo. Instituto
Colombiano de Normas Técnicas y Certificacion.

6. BENEFICIOS DE LA GESTION DEL RIESGO EN LA EAAA DE EL ESPINAL E.S.P.

Considerando que la gestién del riesgo es un proceso efectuado por los directivos y
todos los servidores puUblicos de la entfidad con el propdsito de proporcionar a la
administracién un aseguramiento razonable con respecto al logro de los objetivos, los
principales beneficios son los siguientes:

7
0‘0

Apoyo a la toma de decisiones.

Garantizar la operacién normal de la entidad.

Minimizar la probabilidad e impacto de los riesgos.

Mejoramiento en la calidad de procesos y sus funcionarios (calidad va de la
Mano con riesgos).

Fortalecimiento de la cultura de conirol de la EAAA de El Espinal E.S.P.

X3

8

3

*

X3

S

R/
0’0
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Incrementa la capacidad de la entidad para alcanzar sus objetivos.
Dota a la EAAA de El Espinal ES.P de herramientas y controles para hacer una
administraciéon mds eficaz y eficiente

)

7
0‘0

7. PLATAFORMA ESTRATEGICA INSTITUCIONAL

7.1 MISION

Somos una empresa prestadora de servicios publicos domiciliarios de Acueducto vy
Alcantarillado que brinda soluciones integrales, a través de la gestion de un equipo
humano comprometido con calidad, cobertura, eficiencia, eficacia, transparencia
en el régimen tarifario y continuidad en la prestacion del servicio, con especial
proteccion y cuidado del medio ambiente, garantizando la satisfaccion de nuestros
usuarios y generando valor agregado a nuestros grupos de inferés.

7.2 VISION

En el ano 2025 nos convertiremos en un referente regional por la eficiencia en la
prestacion de los servicios pUblicos de acueducto y alcantarillado, la optimizacion de
los recursos y la conservacion del medio ambiente, enfocados en procesos de
mejora continua, innovacién tecnoldégica, cumplimiento de estdndares de calidad,
responsabilidad ambiental y social en servicio de la comunidad de El Espinal.

7.3 POLITICA DE CALIDAD

En la Empresa de Acueducto, Alcantarilado y Aseo de El Espinal E.S.P., entendemos
que la calidad de nuestros servicios es un derecho del usuario, y como tal, debe ser
parte del estilo propio de las personas que componen nuestra organizacion.

Nuestra vocacién de servicio basada en el conocimiento técnico y la calidad, nos ha
impulsado a la adopcidén de un modelo de gestion, basado en los estdndares del
Modelo Integrado de Planeacién y Gestion — MIPG, e incursionar en la adopcion de
la norma internacional ISO 9001, con la implementacién de una politica de calidad
que se sustenta en las siguientes premisas:

% Conocer y satisfacer las necesidades y expectativas de nuestros clientes y/o
usuarios, asi como los requisitos pertinentes de las partes interesadas relevantes
para el sistema de gestion de la calidad.

% Conocer y cumplir con los requisitos legales y reglamentarios que resulten de
aplicacién en cada caso.
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% Informar a la comunidad en general, con la mayor antelaciéon posible, las
situaciones que puedan producir fallas en la prestacion del servicio y minimizar
asi el impacto que estds puedan tener.

% Procurar una mejora confinua de la eficiencia de nuestros procesos
productivos y de gestidon que nos permita ser competitivos por nuestra relacion
Calidad - Tarifas.

< Involucrar a nuestro personal, con sus aportes, en la consecucion de la mejora
continua.

Como consecuencia de este plantfeamiento, nuestros esfuerzos se orientan en
distintos dmbitos de actuacion:

% La mejora constante de la capacitacion profesional de nuestro personal
mediante planes de formacidn anuales.

K/
L X4

La mejora e innovacion tecnoldgica constante de nuestras redes e
infraestructura, para laoptimizacién de todos nuestros procesos.

7/

% La deteccion de oportunidades de mejora en nuestro sistema de gestion,
mediante revisiones periddicas, que garantizan su permanente adecuacion
e idoneidad a las exigencias de la comunidad y un entorno en constante
evolucion.

Esta politica de calidad es parte de la politica global de la Empresa, mediante las
directrices definidas en su Sistema Infegrado de Gestion, la Empresa de Acueducto,
Alcantarillado y Aseo de El Espinal E.S.P. pretende alcanzar los siguientes objetivos
generales:

R

»  Ampliar la cobertura y mejorar la calidad y continuidad de los servicios de
Acueducto y Alcantarillado.

% Incrementary consolidar la innovacion en un entorno de mejora

continua.

K/

DS

*» Mejorar y Desarrollar confinuamente el cambio de actitud hacia la
excelencia y el autocontrol.
Garantizar la sostenibilidad financiera de la Empresa.

Mantener actualizada la Normatividad legal vigente, para los servicios de
Acueducto y Alcantarillado y dar cumplimiento a la misma.

Asegurar la satisfaccion de nuestros clientes y/o usuarios en cuanto al
cumplimiento de requisitos aplicables.

Disponer de la flexibilidad suficiente para adaptarse a los requisitos de

X/
°e

X/
X4

L)

K/
X4

D)

X/
°e
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nuestros clientes y/o usuarios y demds partes interesadas en un entorno
dindmico, cambiante y competitivo.

Contar con personal con la formacion y la motivacion suficientes, y asi
conseguir la mejorade los procesos y su orientacion a la satisfaccion de los
clientes y del propio personal.

Preservar, incrementar y consolidar la innovaciéon y el aprendizaje en el
dominio de los procesos de gestion y operativos en un entorno de mejora
confinua.

7.4 MAPA DE PROCESOS

La Administracion del Riesgo en la EAAA de El Espinal es un aspecto primordial para el
cumplimiento de los objetivos estratégicos y de los procesos internos. Es por esto que
la presente politica se encuentra armonizada con la misidon y visidn institucional y se
aplica en todos los procesos establecidos en la entidad.
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Gestion Estratégica

GESTION DE ADMINISTRACION DEL AGUA
(Potabilizacion- Control de Calidad de Agua - Saneamiento Hidrico)

GESTION REDESDE GESTION

ACUEDUCTO Y
AMBIENTAL ALCANTARILLADO COMERCIAL

SERVICIO AL CLIENTE Y PQRs

Mejoramiento
Continuo - MIPG

Gestion Humanay | n.ve BT
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Gestion
Documental
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Gestion Gestion Gestion
Contractual Juridica Disciplinara
Procesos de Evaluacion

Procesos de Apoyo
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La EAAA de El Espinal E.S.P utilizard la siguiente metodologia general actualizada por
el Deparfamento Administrativo de la Funcién Publica -DAFP para la gestion del
riesgo y ajustada de acuerdo a los procesos establecidos en la EAAA:

1.

2.

3.

»

Implementacion de la Politica de Administracion de Riesgos.
1.1 Lineamientos de la politica
|dentificacion del riesgo.
2.1 Andlisis de objetivos estratégicos y de los procesos.
2.2 Identificacién de los puntos de riesgo.
2.3 Identificacion de dreas de impacto.
2.4 |dentificacion de dreas de factores de riesgo.
2.5 Descripcion del riesgo.
2.5.1 Premisas para una adecuada redacciéon del riesgo.
2.6 Clasificacion del riesgo.
Valoracién de Riesgos.
3.1 Andlisis del riesgo.
3.1.1 Determinaciéon de probabilidad.
3.1.2 Determinar el impacto.
3.2 Evaluacion del riesgo.
3.2.1 Andlisis preliminar (Riesgo Inherente).
3.2.2 Valoracion de controles.
3.2.3 Estructura para la descripcion del control.
3.2.4 Tipologia de controles y procesos.
3.2.5 Nivel de Riesgos.
3.3 Estratégias para combatir el riesgo.
3.4 Monitoreo y revision.

Lineamientos riesgos relacionados con posibles actos de corrupcion.

Lineamientos para el andlisis de riesgo fiscal.

5.1 Control fiscal interno y prevencion del riesgo fiscal.

5.2 Metodologia y paso a paso para el levantamiento del mapa
fiscales.

Lineamientos riesgos de seguridad de la informacion.

6.1 Identificaciéon de los activos de seguridad de la informacion.

6.2 |dentificacion del riesgo.

6.3 Valoraciéon del riesgo.

6.4 Controles asociados a la seguridad de la informacion

9. IMPLEMENTACION DE LA POLITICA DE ADMINISTRACION DEL RIESGO.

9.1 LINEAMIENTOS DE LA POLITICA

de riesgos
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La EAAA de El Espinal E.S.P. implementa la actualizacion de la Politica de
Administracion del Riesgo, la cual serd difundida en todas las dependencias,
teniendo en cuenta los procesos estratégicos, misionales, de apoyo y de
evaluacion.

La actualizacién de la Politica de Administracion del Riesgo en la entfidad, se
realizard de forma progresiva y a partir de las actividades de monitoreo,
seguimiento y evaluacion que se adelanten anualmente, teniendo en cuenta lo
establecido en el Plan de Accidn vigente, los lineamientos emitidos por el DAFP
y la normatividad.

Los formatos, metodologia y herramientas para el manejo de los riesgos serdn los
establecidos en el procedimiento Administracion del Riesgo. El mapa de riesgos
serd la herramienta conceptual y la metodologia para la valoracidon de los
riesgos en la enfidad.

El éxito en la administracion del riesgo depende de la decidida participaciéon de
la alta Gerencia y sus directivos, servidores pUblicos y contratistas y/o diferentes
grupos de interés; por esto, es preciso identificar los actores que intervienen, de
acuerdo con los lineamientos establecidos en el Modelo Integrado de
Planeacion y Gestion (MIPG).

Para una adecuada gestion del riesgo institucional, la EAAA de El Espinal E.S.P.
da cumplimiento al Decreto 1499 de 2017 que establece la implementaciéon del
Modelo Integrado de Planeacion y Gestion (MIPG), creando el Comité
Institucional de Gestion y Desempeno mediante la Resolucién No
20201000005758 del 11/09/2020 y también en cumplimiento del articulo 13 de la
Ley 87 de 1993 y el Decreto 648 de 2017 cred el Comité Institucional de
Coordinacion de Control Intferno mediante la Resolucion No 20182000001984 del
13/02/2018 para la operacion articulada de la administracion del riesgo.

La operatividad institucional para la Administracion del Riesgo se gestionard de
la siguiente manera en la EAAA de El Espinal E.S.P:

Define y aprueba la Politica de

LINEA ESTRATEGICA
ALTA DIRECCION
COMITE INSTITUCIONAL DE
COORDINACION DE
CONTROL INTERNO

Administracion del Riesgo,
supervisa su cumplimiento, toma
las acciones necesarias para
intervenir en situaciones
detectadas como retrasos,
incumplimientos y actuaciones
irregulares.
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COMITE INSTITUCIONAL
DE GESTION Y
DESEMPENO

PRIMERA LINEA
LIDERES DE PROCESOS,
LIDERES DE PROGRAMAS,

Analiza la gestion del riesgo
y recomienda las mejoras
necesarias a la politica de

operacion para la
administracién del riesgo.

Responsables frente a la
aplicacion efectiva de los
controles operativos en el

dia a dia, gestionando los
riesgos y haciendo
seguimiento permanente.

LIDERES DE PROYECTOS,
TODOS LOS SERVIDORES
PUBLICOS DE LA ENTIDAD

Capacita, acompainia, hace
seguimiento a todos los
riesgos, genera

SEGUNDA LINEA
OFICINA ASESORA DE

PLANEACION Y TIC recomendaciones y ajustes
a los mapas de riesgos.
TERCERA LINEA Realiza procesos de

seguimiento y evaluacion,
verificando la efectividad de

los controles para evitar la
materializacidn de los riesgos

OFICINA ASESORA DE
CONTROL INTERNO

11}

10. IDENTIFICACION DEL RIESGO

En esta etapa se identifican los riesgos que estén o no bajo el control de la empresa,
teniendo en cuenta el contexto estratégico en el que opera la EAAA de El Espinal
E.S.P., la caracterizacion de cada proceso que contempla su objetivo y alcance,
como también los factores internos y externos que pueden generar riesgos y que
afecten el cumplimiento de los objetivos. Para identificar los riesgos se aplican las
siguientes fases:
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10.1 ANALISIS DE OBJETIVOS ESTRATEGICOS Y DE LOS PROCESOS

Este paso es muy importante, dado que todos los riesgos que se identifiquen deben

tener impacto en el

cumplimiento del objetivo estratégico o del proceso. Para la

identificacion de los riesgos que puedan afectar los diferentes procesos de la
entidad, se contemplaron los siguientes factores para cada categoria:

CONTEXTO EXTERNO

ECONOMICOS Y Disponibilidad de capital, liquidez, mercados financieros,
FINANCIEROS desempleo, competencia.

POLITICOS Cambios de gobierno, legislacién, politicas publicas, regulacion.
SOCIALES Y CULTURALES | Demografia, responsabilidad social, orden publico.
TECNOLOGICOS Avances en tecnologia, acceso a sistemas de informacion

externos, gobierno en linea.

AMBIENTALES

Emisiones y residuos, energia, catdstrofes naturales, desarrollo
sostenible.

LEGALES Y
REGLAMENTARIOS

Normatividad externa (leyes, decretos, ordenanzas y acuerdos).

COMUNICACION
EXTERNA

Canales establecidos para entrar en contacto con los usuarios o
ciudadanos.

CONTEXTO INTERNO

Presupuesto  de  funcionamiento, recursos de  inversion,
FINANCIEROS infraestructura, capacidad instalada.
Competencia del personal, disponibilidad del personal, seguridad vy
PERSONAL salud ocupacional, funciones y responsabilidades, politicas, objetivos
y estrategias implementadas
PROCESOS Cop'gcidod, diseﬁp, 'ejecucién, proveedores, enfradas, salidas,
gestidon del conocimiento.
TECNOLOGIA In’regridc_q de dOTos: c_IisponibiIic_Iod de do’r_os y sisfgmqs, desarrollo,
produccién, mantenimiento de sistemas de informacion.
ESTRUCTURA Direccionamiento estratégico, planeacion institucional, liderazgo,
ORGANIZACIONAL | trabgjo en equipo.
COMUNICACION Canales utilizados y su efectividad, flujo de la informacién necesaria
INTERNA para el desarrollo de las operaciones.

CONTEXTO DEL PROCESO

DISENO DEL PROCESO

Claridad en la descripcion del alcance y objetivo del proceso.

INTERACCION CON
OTROS PROCESOS

Relacién precisa con ofros procesos en cuanto a insumos,
proveedores, productos y usuarios.

TRANSVERSALIDAD

Procesos que determinan lineamientos necesarios para el
desarrollo de todos los procesos de la entidad.

PROCEDIMIENTOS
ASOCIADOS

Pertinencia en los procedimientos que desarrollan los procesos.
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RESPONSABLES DEL Grado de autoridad y responsabilidad de los funcionarios frente
PROCESO al proceso.

COMUNICACION ENTRE | Efectividad en los flujos de informacién determinados en la

LOS PROCESOS interaccidn de los procesos.

ACTIVOS DE Informacion, aplicaciones, hardware, entre otros, que se deben
SEGURIDAD DIGITAL proteger para garantizar el funcionamiento interno de cada
DEL PROCESO proceso de cara al ciudadano.

10.2. IDENTIFICACION DE LOS PUNTOS DE RIESGO
Son actividades dentro del flujo del proceso donde existe evidencia o se fienen

indicios de que puedan ocurrir eventos de riesgo operativo y deben mantenerse bajo
control para asegurar que el proceso cumpla con su objetivo.

CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA
Relacidn entre los insumos Cumplimiento de los
y los productos objetivos

__.& fre sy
i

Insumos Procesos Productos Resultados o efectos Impactos
Recursos financieros, Actividades realizadas Bienes y servicios Cambios en el Cambios en las condiciones
humanos y materiales para transformar los elaborados que requiere la comportamiento o en el de vida en la poblacion

empleados para generar  insumos en productos. poblacidn para satisfacer estado de los beneficiarios  objetivo. Mayor valor publico

los productos. una demanda o dar como consecuencia de en términos de bienestar,
respuesta a las causas recibir los productos prosperidad general y
concretas de un problema. (bienes o servicios). calidad de vida de la
poblacion.

Fuente: Direccion de Gestidn y Desempefio Institucional de Funcién PUblica, 2017.
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10.3. IDENTIFICACION DE AREAS DE IMPACTO

El drea de impacto es la consecuencia econdmica o reputacional a la cual se ve
expuesta la EAAA de El Espinal E.S.P. en caso de materializarse un riesgo. Los impactos
que aplican son afectacién econémica (o presupuestal) y reputacional.

10.4. IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Son las fuentes generadoras de riesgos. En la siguiente tabla se relacionan un listado
con ejemplos de factores de riesgo a que puede estar expuesta la EAAA:

Factor Definicion Descripcion

Falta de procedimientos

Eventos relacionados con Errores de grabacion, autorizacion

Procesos o
errores en las actividades que = ] _
deben realizar los servidores = Errores en calculos para pagos internos y externos
de la organizacion. :53
o Falta de capacitacion, temas relacionados con el personal
== .
. >y | Hurto de activos
Incluye seguridad y salud en el =
r']l'alento S I'trabapt;l ol g Posibles comportamientos no éticos de los empleados
umano e analiza posible dolo e
intencion frente a la corrupcion. — . .
o3 Fraude interno (corrupcion, soborno)
i}

Dafio de equipos

Caida de aplicaciones

Tecnologia | Eventos relacionados con la

infraestructura tecnoldgica de
la entidad.

Caida de redes

Errores en programas

1 ERERO08

Derrumbes
Eventos relacionados con la Incendios
Infraestructura infraestructura fisica de la
entidad. Inundaciones
Darios a activos fijos
=~ | Suplantacion de identidad
L1 =
Elaboré: Carlos Heber Ricaurte Guzman Revisé: Silvia Liliana Betancourt Aprobd: Comité Institucional de Fecha de emisién

Cargo: Jefe Oficina As. de Planeacion y TIC Cargo: Gerente Coordinacion de Control Interno 2023-04-11




r POLITICA DE ADMINISTRACION DEL RIESGO
k ’ EAAA CODIGO: POL-GES-01 VERSION: 03

DeL Espinalcse VIGENTE DESDE: 2023/04/11
J P o Pagina 16 de 32

®

Asalto a la oficina
Evento Situaciones externas que

externo afectan la entidad.

Atentados, vandalismo, orden publico

gg

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccidon de Gestion y Desempeio
Institucional de Funcién Publica, 2020.

10.5 DESCRIPCION DEL RIESGO

La descripciéon del riesgo debe contener todos los detalles que sean necesarios y que
sea facil de entender tanto para el lider del proceso como para personas ajenas al
proceso. Se propone una estructura que facilita su redaccion y claridad que inicia
con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

ESTRUCTURA PROPUESTA PARA LA REDACCION DEL RIESGO

l-Qé? ¢,Coémo? ¢Por qué?

i - Causa
Rlesgo - Inmediata s Subc:fusa 2
! Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccidn de Gestidon y Desempefo
Institucional de Funcién Publica, 2020.

La anterior estructura evita la subjetividad en la redaccion y permite entender la
forma como se puede manifestar el riesgo, asi como sus causas inmediatas y causas
principales o raiz, siendo esta informacidén esencial para la definicion de controles en
la etapa de valoracion del riesgo.

Desglosando la estructura propuesta por la DAFP, tenemos:
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< Impacto:. Son las consecuencias que puede ocasionar d
materializacion del riesgo con afectacion econdmica (o presupuestal) vy

reputacional.

la EAAA la

% Causa inmediata: Circunstancias o situaciones mds evidentes sobre las cuales
se presenta el riesgo, las mismas no constituyen la causa principal o base para
que se presente el riesgo.

% Causa raiz: Es la causa principal o bdsica, corresponden a las razones por la
cuales se puede presentar el riesgo, son la base para la definicién de controles
en la etapa de valoracion del riesgo. Se debe tener en cuenta que para un
mismo riesgo pueden existir mas de una causa o subcausas que pueden ser

analizadacs.

10.5.1 PREMISAS PARA UNA ADECUADA REDACCION DEL RIESGO

> No describir como riesgos las omisiones ni desviaciones del control.
Ejiemplo: errores en la liquidacion de la ndmina por fallas en los procedimientos

existentes.

> No describir causas como riesgos.
Ejiemplo: inadecuado funcionamiento de la plataforma estratégica donde se
realiza el seguimiento a la planeacién.

» No describir riesgos como la negacién de un control.
Ejiemplo: retrasos en la prestaciéon del servicio por no contar con digiturno para la

atencion.

» No existen riesgos fransversales; lo que pueden existir son causas transversales.
Ejiemplo: pérdida de expedientes. Puede ser un riesgo asociado a la gestion
documental, a la gestidon confractual o juridica y en cada proceso sus controles

son diferentes.

10.6 CLASIFICACION DEL RIESGO

Permite agrupar los riesgos identificados y clasificarlos de acuerdo a las siguientes

categorias:

Ejecuciony
administracion
de procesos

Pérdidas derivadas de errores en la ejecucion y administracion de
pProcesos.
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Fraude
externo

Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos, abuso de confianza, apropiacion
indebida, incumplimiento de regulaciones legales o internas de la
entidad en las cuales estd involucrado por lo menos 1 participante
interno, son realizadas de forma intencional y/o con dnimo de
lucro para si mismo o para terceros.

Fallas
tecnoldégicas

Errores en hardware, software, telecomunicaciones, interrupcién
de servicios bdsicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos

ﬁelsgrlgres de empleo, salud o seguridad, del pago de demandas por danos
a es personales o de discriminacion.
Usuarios, Fallas negligentes o involuntarias de las obligaciones frente a los
productos y | usuarios y que impiden satisfacer una obligaciéon profesional frente
prdcticas. a éstos.
Danos a " ~ , . ..
. .. Pérdida por danos o extravios de los activos fijos por desastres
activos fijos/ .
naturales u ofros riesgos/eventos externos como atentados,
eventos . o
vandalismo, orden publico.
externos

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestidbn y Desempefio
Institucional de Funciéon Publica, 2020.

11. VALORACION DEL RIESGO

11.1 ANALISIS DEL RIESGO

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto que puede causar la materializacion del riesgo, con el fin
de estimar la zona de riesgo inicial (Riesgo Inherente).

11.1.1 DETERMINAR LA PROBABILIDAD

Es la posibilidad de ocurrencia del riesgo. Para efectos de este andlisis, la
probabilidad de ocurrencia estard asociada a la exposicion al riesgo del proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente serd el
nUmero de veces que se pasa por el punto de riesgo en el periodo de 1 ano.

Como referente, a continuacién, se muestra una tabla con algunas actividades
laborales relacionadas con la gestion en la EAAA de El Espinal E.S.P., bajo las cuales
se definen las escalas de probabilidad:
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FRECUENCIA DE LA PROBABILIDAD
ACTIVIDAD ACTIVIDAD FRENTE AL RIESGO
Planeacién estratégica 1 vez al ano Muy baja
Talento humano, juridica, administrativa, Mensugl, bimensual, .
. . S trimestral, Baja
facturacion, visitas de critica, etc. .
cuatrimestre
Contabilidad, cartera, reconexiones, Qumcenql,;emonol, Media - Alta
etc. diaria.
Actividades de terreno dreas operativa .
. , , Mds de una vez al
y comercial, tecnologia, tesoreriq, dia Muy Alta
almacén. )

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestidon y Desempefio

Institucional de Funcién Publica, 2020.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad,
la exposicidon al riesgo estard asociada al proceso o actividad que se esté
analizando, es decir, al nUmero de veces que se pasa por el punto de riesgo en el
periodo de 1 ano. En la siguiente tabla se establecen los criterios para definir el nivel

de probabilidad.

CRITERIOS PARA DEFINIR EL NIVEL DE PROBABILIDAD

Frecuencia de la Actividad
La actividad que conlleva el riesgo se ejecuta

Muy Baja i g
como maximos 2 veces por afo
La actividad que conlleva el riesgo se ejecuta de
3 a 24 veces por afo
x La actividad que conlleva el riesgo se ejecuta de
Media =

24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al afio y maximo 5000 veces

por afo

Muv Alta La actividad que conlleva el riesgo se ejecuta mas
. de 5000 veces por afio

Probabilidad

20%

40%

60%

80%

100%

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestidon y Desempefio

Institucional de Funcidn PUblica, 2020.
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Por IMPACTO se entienden las consecuencias que puede ocasionar a la entidad la
materializacion del riesgo. Para la construccion de la tabla de criterios se definen los
impactos econdmicos y reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanfo econdmico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto, asi, por ejemplo:
para un riesgo identificado se define un impacto econdmico en nivel insignificante e
impacto reputacional en nivel moderado, se tomard el mdés alto, en este caso seria el

nivel moderado.

Bajo este esquema se facilita el andlisis para el lider del proceso, dado que se puede
considerar informacion objetiva para su establecimiento, eliminando la subjetividad
gue usualmente puede darse en este tipo de andlisis.

CRITERIOS PARA CALIFICAR EL IMPACTO

La calificacion se realizard de acuerdo con los criterios definidos en la siguiente tabla,

adecuados con base en la Guia del DAFP version é:

Afectacion Econdomica

Leve 20%

Moderado 60%

Afectacion menor a 10 SMLMV

Entre 10 y 50 SMLMY

Entre 50 y 100 SMLMV

Reputacional

organizacion.

=

riesgo  afecta

proveedores.

Bl riesgo afecta la imagen de algun area de la

la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de

El nesgo afecta la imagen de la entidad con

de los objetivos.

algunos usuarios de relevancia frente al logro

Mayor 80%

Catastrofico 100%

Mayor a 500 SMLMV

Entre 100 y 500 SMLMWV

Bl riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativa, nivel departamental o municipal.

El nesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestidbn y Desempefio

Institucional de Funcidn Publica, 2020.
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10.2 EVALUACION DEL RIESGO

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto, se busca determinar la zona de riesgo inicial (Riesgo Inherente).

10.2.1 ANALISIS PRELIMINAR (RIESGO INHERENTE)

Se busca determinar los niveles de severidad a través de la combinacidén entre la

probabilidad y el impacto. Se definen 4 zonas de severidad en la siguiente matriz de
calor:

Impacto

Muy Alta
100%

Extremo

Alta
80%

Media

50% Moderado

Probabilidad

Baja

40% B

Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico

20% 40% 60% 80% 100%
Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestién y Desempeno
Institucional de Funcién PUblica, 2020.

10.2.2 VALORACION DE CONTROLES

Conceptualmente un control se define como la medida que permite reducir o
mitigar el riesgo. Para la valoracion de controles en la EAAA de El Espinal ES.P., se
debe tener en cuenta:
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> La identificacion de controles se debe realizar a cada riesgo a fravés de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer.

» Los responsables de implementar y monitorear los controles son los lideres de
procesos con el apoyo de sus equipos de frabagjo.

10.2.3 ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL

Para una adecuada redacciéon del control, se propone la siguiente estructura que
facilitard mds adelante entender su tipologia y otros atributos para su valoracion:

> Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta
el control, en caso de que sean controles automdticos se identificard el
sistema que realiza la actividad.

» Accion: Se determina mediante verbos que indican la accidén que deben
realizar como parte del control.

» Complemento: Son los detalles que permiten identificar claramente el objeto
del control.

En la siguiente imdgen se muestra un ejemplo bajo esta estructura:

a través de una lista de chequeo donde
verifica que la informacion estan los requisitos de informacion y la
suministrada por el proveedor revisa con la informacidn fisica suministrada

El profesional de -
corresponda con los requisitos  por el proveedor, los contratos que cumplen

Contratacion

establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacién de contratacién.
Responsable Accién Complemento

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y Desempefio
Institucional de Funcién Publica, 2020.

10.2.4 TIPOLOGIA DE CONTROLES Y LOS PROCESOS

A través del ciclo de los procesos es posible establecer cudndo se activa un control y,
por lo tanto, establecer su tipologia con mayor precision. Para comprender esta
estructura conceptual se consideran 3 fases globales del ciclo de un proceso de
control en la EAAA de El Espinal E.S.P. asi:
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» CONTROLES PREVENTIVOS: Va a las causas del riesgo, atacando la
probabilidad de ocurrencia del riesgo. Es un control accionado en la entrada
del proceso y antes de que se readlice la actividad originadora del riesgo, se
busca establecer las condiciones que aseguren el resultado final esperado.

» CONTROLES DETECTIVOS: Detecta que algo ocurre y devuelve el proceso a los
controles preventivos atacando la probabilidad de ocurrencia del riesgo. Es un
control accionado durante la ejecucion del proceso generando reprocesos.

» CONTROLES CORRECTIVOS: Atacan el impacto frente a la materializacién del
riesgo. Es un control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan los controles, tenemos:

» CONTROL MANUAL: Controles que son ejecutados por personas.
> CONTROL AUTOMATICO: Son ejecutados por un sistema.

10.2.5 NIVEL DE RIESGO (RIESGO RESIDUAL)

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicacién de los controles se debe tener en cuenta que estos mitigan el riesgo de
forma acumulativa, quiere decir que una vez se aplica el valor de uno de los
confroles, el siguiente control se aplicard con el valor resultante luego de la
aplicacién del primer control.

10.3 ESTRATEGIAS PARA COMBATIR EL RIESGO

La decision que se toma frente a un determinado nivel de riesgo, puede ser aceptar,
reducir o evitar. Se analiza frente al riesgo residual para procesos en funcionamiento y
cuando se trate de procesos nuevos, se procede a partir del riesgo inherente.

En la siguiente imagen se observan las tres opciones mencionadas y su relaciéon con
la necesidad de definir planes de accidén dentro del respectivo mapa de riesgos en
cada proceso establecido en la EAAA de El Espinal E.S.P.:
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) Mitigar
Reducir — Después de realizar un analisis y
Después de realizar un analisis y = | Plan de | =" considerar los niveles de riesgo se
considerar que el nivel de riesgo es ' ACCié@g.@ - implementan acciones que mitiguen el
alto, se determina tratarlo mediante -~ nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional

\
I
|
A 4
Transferir
Después de realizar un andlisis, se

considera que la mejor estrategia es Evitar

tercerizar el proceso o trasladar el Después de realizar un analisis y
riesgo a través de seguros o polizas. considerar que el nivel de riesgo es
La responsabilidad econémica recae demasiado alto, se determina NO
sobre el tercero, pero no se transfiere asumir la actividad que genera este
la responsabilidad sobre el tema riesgo.

reputacional.

Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestidon y Desempefio
Institucional de Funcién Publica, 2020.

Para efectos de la construcciéon del mapa de riesgos, cuando se define la opcidn de
reducir, se requerird la definicién de un plan de accidén que especifique: responsable,
fecha de implementacion y fecha de seguimiento.

10.4 MONITOREO Y REVISION.

Una vez disenado y validado el plan para administrar los riesgos en el mapa de
riesgos, es necesario monitorearlo teniendo en cuenta que estos nunca dejan de
representar una amenaza para la organizacion.

El Modelo Integrado de Planeacion y Gestion (MIPG) desarrolla en la dimension 7 el
control interno en las lineas de defensa para identificar la responsabilidad de la
gestion del riesgo y el debido control, que estd distribuido en todos los funcionarios de
la EAAA como se establece en el siguiente esquema de lineas de defensa:

LINEAS DE

DEFENSA RESPONSABLES ACTIVIDADES

» Define el marco general para la gestion del riesgo y el

» Gerencia. control, establece la Politica de Administracién del Riesgo y

LINEA N sRupgrvislo ] <|:,$mpli(;nien;o.. Cracion del |

Z . evisa la politica de administraciéon del riesgo una vez a

ESTRATEGICA | > Plrecfore,s Y ano para actudlizarla y validar su eficacia en la gestion del

jefes de dreas. riesgo institucional, haciendo especial énfasis en la
prevencion y deteccion de fraude y mala conducta.
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> Comité
Institucional de
Coordinacion

Alta Direccién determina el apetito, tolerancia vy
capacidad de los riesgos, identifica los que impidan el logro
fundamental de las metas estratégicas.

El CICI redliza monitoreo cada semestre a la

de Control . hy -
Interno (CICI). implementacion y .gumphmle'n‘ro de cada una de las
etapas de la gestion del riesgo y los resultados de las
o evaluaciones realizadas por la Oficina de Control Interno.

» Comité El Comité Institucional de Gestion y Desempefo aprueba el
Institucional de Mapa de Riesgos de Corrupcién que hace parte del Plan
Gestidn y Antficorrupcién y de Atencidén al Civdadano vy las
Desempeno actualizaciones del mismo.

(CIGD). El CIGD andliza la gestidon del riesgo y aplica mejoras.

Estimula la cultura de identificaciéon y prevencién del riesgo
en fodos los niveles de la enfidad.

> Lideres de
Procesos y sus

Identifica y valora los riesgos, que pueden afectar los
procesos a su cargo y los actualiza cuando se requiera,
bajo la metodologia vigente, informando de la novedad a
la Oficina Asesora de Planeaciéon y TIC.

Desarrolla e implementa procesos de control y gestién de
riesgos a partir de la Politica de Administracién del Riesgo.

equipos de Con base en esto, establece los mapas de riesgos

trabajo. identificando, analizando, valorando, monitoreando vy

> Lideres de realizando acciones de mejora.

pProgramas. Supervisa la ejecucién de los controles aplicados por el

PRIMERA > Lideres de equipo de ‘rro.bojo en la gestién del dia a dia, qle‘rectondo

LINEA proyectos las deficiencias de los controles y determinando las
’ acciones de mejora a que haya lugar.

> TOdQS los Identifica y controla los riesgos relacionados con posibles

servidores actos de corrupcion en el ejercicio de sus funciones, asi

publicos de la como en la prestacion del servicio y/o relacionados con el

EAAA de El logro de los objetivos.

Espinal E.S.P. Revisa vy redliza seguimiento al cumplimiento de las
actividades y planes de accién acordados con la linea
estratégica, segunda y tercera linea de defensa con
relacién a la gestionde riesgos.

Los lideres de procesos deben comunicar al equipo de
frabajo a su cargo laresponsabilidad y resultados de
la gestidbn del riesgo.
Asegura que los controles y los procesos de gestion de
riesgos implementados por la primera linea de defensa,
estén disenados apropiadamente y  funcionen
correctamente.
Consolida el mapa de riesgos institucional y lo presenta
- para andlisis y seguimiento ante el Comité Institucional de
SEGUNDA Sﬂcpllnc Ase§,oro Coordinaciéon de Control Interno.
LINEA € rlaneaciony Acompaia, orienta y enfrena a los lideres de procesos en

TIC

la identificacion, andlisis, valoracién y evaluacion del
riesgo.

Evalia que los riesgos sean consistentes con la presente
politica y que sean monitoreados por la primera linea de
defensa.

» Actualiza el mapa de riesgos cuando se requiera.
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» Asesora a la linea estratégica en el andlisis del contexto
interno y externo, para la definicién de la politica de
riesgo, el establecimiento de los niveles de impacto y el
nivel de aceptacion del riesgo residual.

> Asesora a la primera linea de defensa de forma
coordinada con la Oficina Asesora de Planeacion y TIC, en
la identificacién de los riesgos y diseno de confroles.

> Proporciona un aseguramiento objetivo e independiente
sobre la eficacia de gobierno, gestidén de riesgos y control
interno a la Alta Direccidén de la entidad, incluidas las
maneras en que funciona la primera y segunda linea de
defensa.

» Se pronuncia sobre la pertinencia y efectividad de los
controles, recomendando mejoras a la politica de
operaciéon para la administracién del riesgo.

> Identifica y evalla cambios que podrian tener un impacto
significativo en el sistema de control interno, durante las
evaluaciones peridédicas de riesgos y en el curso del
frabajo de auditoria interna.

» Comunica al Comité de Coordinacién de Control Interno
posibles cambios e impactos en la evaluacién del riesgo,
detectados en las auditorias.

» Revisa la efectividad y la aplicacién de conftroles, planes
de contingencia y actividades de monitoreo vinculadas a
riesgos claves de la entidad, consolidados en los mapas de
riesgos.

TERCERA Jefe de Oficina
il Asesora de
LINEA

Control Interno

11. LINEAMIENTOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE CORRUPCION

En el marco del Plan Anticorrupcion y de Atencion al Ciudadano establecido en la
Ley 1474 de 2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define
las estrategias de lucha contra la corrupcidn y de atencion al ciudadano, se definen
los lineamientos para la identificacion y valoracidon de riesgos de corrupcion
estableciendo que cada entidad del orden nacional, departamental y municipal
deberd elaborar anualmente una estrategia de lucha contra la corrupcion y de
atencion al ciudadano. Dicha estrategia, denominada Plan Anticorrupcion y de
Atencion al Ciudadano contemplard, entre otras cosas, el mapa de riesgos de
corrupcién en la respectiva entidad, las medidas concretas para mitigar esos riesgos,
las estrategias anti frdmites y los mecanismos para mejorar la atencién al ciudadano.

El Plan Anticorrupcion y de Atencion al Ciudadano - PAAC, debe elaborarse
anualmente y publicarse en la pdgina web institucional www.aaespinal.com.co a
mds tardar el 31 de enero de cada ano, de acuerdo a lo establecido en el Articulo
73 de la Ley 1474 de 2011, e incorpora seis componentes claves para fortalecer la
transparencia en la enfidad:
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Gestion del Riesgo de Corrupcion — Mapa de Riesgos de Corrupcion.
Racionalizacion de Tramites.

Estrategia de Rendicién de Cuentas.

Mecanismos para mejorar la Atenciéon al Ciudadano.

Mecanismos para la Transparencia y Acceso a la Informacion.
Iniciativas adicionales.

A e e

La evaluaciéon y seguimiento al cumplimiento del Plan Anticorrupcion y de Atencion
al Ciudadano - PAAC y del mapa de riesgos serd responsabilidad de la Oficina
Asesora de Control Interno, quien realizard seguimiento 3 veces al ano y publicard los
resultados en la pdgina web institucional:

» Primer seguimiento: Con corte 30 de abril y la publicacion deberd realizarse
dentro de los diez (10) dias hdbiles del mes de mayo.

» Segundo seguimiento: Con corte 31 de agosto y la publicacion deberd
realizarse dentro de los diez (10) dias hdbiles del mes de septiembre.

» Tercer seguimiento: Con corte 31 de diciembre y la publicacidn deberd
realizarse dentro de los diez (10) dias hdbiles del mes de enero.

12. LINEAMIENTOS PARA EL ANALISIS DE RIESGO FISCAL

Riesgo fiscal es el efecto danoso sobre recursos publicos, bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

Efecto: es el dano que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se
relaciona con una potencial accidn u omisidn que podria generar dano sobre los
recursos puUblicos y/o los bienes y/o intereses patrimoniales de naturaleza publica. En
esta guia, el evento potencial es equivalente a la causa raiz

Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto danoso

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dano fiscal;
por lo tanto, la definicidon estd orientada hacia el efecto de un evento potencial
(potencial accidén u omisidn) sobre los recursos publicos y/o los bienes o intereses
patrimoniales de naturaleza publica.
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12.1 CONTROL FISCAL INTERNO Y PREVENCION DEL RIESGO FISCAL

Este control tiene como finalidad prevenir la constitucion del elemento medular de la
responsabilidad fiscal, que es el dano al patrimonio publico, representando en el
menoscabo, disminucién, perjuicio, detrimento, pérdida, o deterioro de los bienes o
recursos publicos, o a los intereses patrimoniales del Estado (Decreto 403, 2020, Art.é).

El paso a paso de la gestion del riesgo fiscal (Identificacion, andlisis y valoracion), se
vincula al andlisis general de los riesgos institucionales, a fin de contar con un
esquema integral que facilite su seguimiento por parte de los lideres del proceso.

La metodologia propuesta en la Politica de Administraciéon del Riesgo es de gran
utilidad para gestionar de manera efectiva los recursos, bienes e intereses publicos,
previniendo efectos danosos, lo cual a la vez permite, mitigar la posibilidad de
configuracion de responsabilidades fiscales para los diferentes gestores pUblicos.

12.2 METODOLOGIA Y PASO A PASO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGOS
FISCALES

El paso a paso para realizar de forma adecuada la identificacién, clasificacion,
valoracién y control del riesgo fiscal en la EAAA de El Espinal es el siguiente:

Paso 1: Identificacion de riesgos fiscales

Es necesario establecer los puntos de riesgo fiscal y las circunstancias inmediatas en
las que potencialmente se genera riesgo fiscal, como aquellas actividades de
administraciéon, gestion, ordenaciéon, ejecucidon, manejo, adquisicion, planeacion,
conservacion, custodia, explotacion, enajenacion, consumo, adjudicaciéon, gasto,
inversion y disposicion de los bienes o recursos publicos, asi como a la recaudacion,
manejo e inversion de sus rentas.

Identificaciéon de dreas de impacto

Dentro del contexto de riesgo fiscal, el drea de impacto siempre corresponderd a
una consecuencia econdmica sobre el patrimonio publico, a la cual se veria
expuesta la organizacién en caso de materializarse el riesgo.

Es importante tener en cuenta que no todos los efectos econdmicos corresponden a
riesgos fiscales, pero todos los riesgos fiscales (efecto danoso sobre bienes o recursos
o intereses patrimoniales de naturaleza publica) representan un efecto econdmico.
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Identificacién de la causa raiz o potencial hecho generador

La causa raiz seria cualquier evento potencial (accidon u omisidn) que de presentarse
provocaria un menoscabo, disminucion, perjuicio, detrimento, pérdida o deterioro
(Auditoria General de la Republica, 2015).

La causa raiz o potencial hecho generador y el efecto danoso (dano) guardan entre
si una relacion de causa/efecto. En este sentido, la determinacion de la causa raiz o
potencial hecho generador se logra estableciendo la accidon u omisidon o acto lesivo
del patrimonio estatal.

Descripcion del Riesgo Fiscal
Para redactar un riesgo fiscal se propone la siguiente estructura:

< Iniciar con la oracion: Posibilidad de, debido a que nos estamos refiriendo al
evento potencial.

< Impacto: Corresponde al qué. Se refiere al efecto danoso (potencial dano

fiscal) sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de

naturaleza publica (Grea de impacto).

Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacion

por la que se presenta el riesgo; pero no constituye la causa principal o bdsica

-Causa raiz- para que se presente el riesgo.

Causa Raiz: Corresponde al por qué; que es el evento (accién u omisidon) que

de presentarse es causante, es decir, generador directo, causa eficiente o

adecuada. Es la condicidon necesaria, de tal forma que, si ese hecho no se

produce, el dano no se genera.

K2
¢
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Paso 2: Valoracion del riesgo fiscal
Evaluacion de riesgos

Se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus
consecuencias o impacto inherentes.

Probabilidad

La probabilidad es la posibilidad de ocurrencia del riesgo fiscal y se determina segun
al nUmero de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 ano,
es decir, el nUmero de veces que se realizan las actividades que representen gestion
fiscal.
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Para definir el nivel de probabilidad, se debe tener en cuenta la tabla definida en la
pdgina 19 del presente documento.

Impacto

Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendrd un
impacto econdmico, toda vez que el efecto danoso siempre recae sobre un bien,
recurso o interés patrimonial de naturaleza puUblica de la EAAA de El Espinal E.S.P.

Toda potencial consecuencia econdmica sobre los bienes, recursos o intereses
patrimoniales publicos de la EAAA, es relevante para la adecuada gestion fiscal y
prevencion de riesgos fiscales, sin perjuicio de ello, existen diferentes niveles de
impacto, segun la valoracion del potencial efecto danoso, es decir, del potencial
dano fiscal, se aplicard la tabla definida en la pdgina 20 del presente documento.

13. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

La politica de seguridad digital se vincula al modelo de seguridad y privacidad de la
informaciéon, el cual se encuentra alineado con el marco de referencia de
arquitectura Tl y soporta transversalmente los otros habilitadores de la politica de
gobierno digital: seguridad de la informacién, arquitectura, servicios ciudadanos
digitales.

13.1 IDENTIFICACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION

El primer paso para la identificacion de riesgos de seguridad de la informacion es
identificar los activos de informacion del proceso.

QUE SON LOS ACTIVOS

POR QUE IDENTIFICAR LOS ACTIVOS

Un activo es cualquier elemento que fenga
valor para la entidad en el contexto de
seguridad digital:

Aplicaciones de la EAAA de El Espinal.
Servicios web.

Redes.

Informacion fisica o digital.

Tecnologias de informacioén TI.
Tecnologias de operaciéon TO que utiliza
la organizacién para funcionar en el
entorno digital.

VVVVVYY

Permite determinar qué es lo mds importante
en la EAAA vy los procesos que posee (bases
de datos, archivos, servidores web o
aplicaciones clave para que la entidad
pueda prestar sus servicios).

La EAAA debe saber qué es lo que debe

proteger para garantizar  tanto SuU
funcionamiento inferno como SU
funcionamiento de cara al ciudadano,

aumentando asi su confianza en el uso del
entorno digital.
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La EAAA de El Espinal E.S.P ufilizard los siguientes pasos para la identificacion de
activos de seguridad de la informacion:

Paso 1. Paso 2, Paso 4. Paso 5. P“'_J_E'
. . Paso 3. i |dentificar
Listar los |dentificar el Clasificar Clasificar Determinar la | existe inf
activos por duefio de los | la criticidad del o EASIE ra?\es—
, los activos . . tructura critica
cada proceso activas informacian activo bernética
ciberné

Fuente: Elaboracién conjunta entre la Direccion de Gestion y Desempefo Institucional de Funcidon PUblica vy
el Ministerio TIC, 2018.

13.2 IDENTIFICACION DEL RIESGO

Se podrdn identificar los siguientes tres riesgos inherentes de seguridad de la
informacion:

®
<

Pérdida de la confidencialidad.
% Pérdida de la integridad.
P

érdida de la disponibilidad

R

<
Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion.

TIPO DE ACTIVOS EJEMPLOS DE VULNERABILIDADES EJEMPLOS DE AMENAZAS
Almacenamiento de medios sin | Hurto  de medios 0

Hardware -
proteccion. documentos.

Software Ausencia de parches de seguridad. Abuso de los derechos.

Red Lineas de comunicacién sin proteccion. Escucha encubierta.

Informacion Falta de controles de acceso fisico. Hurto de informacién.
Falta de capacitacién en las

Personall . Error en el uso.
herramientaos.

Organizacién Ausencia de politicas de seguridad. Abuso de los derechos.

13.3 VALORACION DEL RIESGO

Para esta etapa se asociardn las tablas de probabilidad e impacto definidas en la
primera parte de la presente politica (pdginas 19 y 20).
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13.4 CONTROLES ASOCIADOS A LA SEGURIDAD DE LA INFORMACION

PROCEDIMIENTOS OPERACIONALES
Y RESPONSABILIDADES

OBJETIVO: ASEGURAR LAS OPERACIONES CORRECTAS Y SEGURAS
DE LAS INSTALACIONES DE PROCESAMIENTO DE INFORMACION

Procedimientos de operacién
documentados

Control: los procedimientos de operacion se deberian
documentar y poner a disposicidén de todos los usuarios que los
necesiten.

Gestidon de cambios

Control: se deberian controlar los cambios en la organizacién, en
los procesos de negocio, en las instalaciones y en los sistemas de
procesamiento de informacién que afectan la seguridad de la
informacioén.

Gestion de capacidad

Confrol: para asegurar el desempeno requerido del sistema se
deberia hacer seguimiento al uso de los recursos, llevar a cabo los
ajustes y las proyecciones de los requisitos sobre la capacidad
futura.

Separacién de los ambientes de
desarrollo, pruebas y operacion

Control: se deberian separar los ambientes de desarrollo, prueba y
operacién para reducir los riesgos de acceso o cambios no
autorizados al ambiente de operacién.

Proteccién contra cédigos
maliciosos

Objetivo: asegurarse de que la informacién y las instalaciones de
procesamiento de informacién estén protegidas contra codigos
maliciosos.

Proteccién contra cédigos
maliciosos

Control: se deberian implementar controles de deteccién,
prevencidén y recuperacién, combinados con la toma de
conciencia apropiada por parte de los usuarios para protegerse
contra cddigos maliciosos.

Copias de respaldo

Objetivo: proteger la informacién contra la perdida de datos.

Respaldo de informacién

Control: se deberian hacer copias de respaldo de la informacién,
del software y de las imdgenes de los sistemas, ponerlas a prueba
regularmente de acuerdo con una politica de copias de respaldo
aceptfada.

CONTROL DE CAMBIOS
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